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RESUMO

Esta pesquisa pretende compreender a importancia da privacidade de dados e sua
relevancia no que se refere a saude publica, avaliando a eficécia, resolugdo e prevengao desses
dados nesses sistemas. O estudo busca fornecer informagdes valiosas para o desenvolvimento
de politicas e estratégias de gerenciamento de dados de satde publica mais eficazes e
confidveis. Revisando uma bagagem de literatura ja existente, contendo estudos de caso,
relatdrios e regulamentos relevantes, para auxiliar a compreensao desse contexto atual a qual
estamos inseridos. A implementacdo de solucdes eficazes de seguranga da informagdo em
saude publica ¢ fundamental para prevenir ameacas cibernéticas e proteger a privacidade dos
dados pessoais dos cidadaos, mantendo a transparéncia e a confianca nas politicas de saude
publica. O estudo também busca reconhecer os principais desafios enfrentados por essas
solugdes de seguranga da informagdo neste ramo da saide, que muitas vezes essas
informagdes confidenciais podem ser manipuladas por profissionais ndo aptos.
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ABSTRACT

This research intends to understand the importance of data privacy and its relevance with
regard to public health, evaluating the manipulated by unqualified professionals. Reviewing
existing literature, containing case studies, reports and relevant regulations, to help understand
the current context in which we operate. The implementation of effective information security
solutions in public health is essential to prevent cyber threats and protect the privacy of
citizens' personal data, maintaining transparency and trust in public health policies. The study
also seeks to provide valuable information for the development of more effective and reliable
public health data management policies and strategies.effectiveness, resolution and prevention
of these data in these systems. The study seeks to recognize the main challenges faced by
these information security solutions in this field of health, that often this confidential
information can be manipulated by unqualified professionals.
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1 INTRODUCAO

A sociedade evoluiu muito nos ultimos anos e junto com ela a tecnologia, a quantidade
e o acesso a informacdo chegaram a patamares nunca vistos, o compartilhamento dessas
informagdes gera cada vez mais preocupagdes quanto a sua seguranga € a demanda de
protegé-las de possiveis ameacas. Consequentemente a coleta e uso de dados nessa era digital
encontra-se em nivel exponencial. A crescente demanda por seguranca da informagdo ¢ um
reflexo da sociedade digital em que vivemos. A avaliacao de ataques cibernéticos desempenha
um papel vital na classificacdo de comportamentos que representam uma ameaca a seguranca
cibernética de empresas, instituicdes e individuos. Como tal, a realizagdo desta andlise
torna-se ainda mais importante a medida que aumenta o risco de ataques cibernéticos

(Silvestre, 2021).

Conforme o passar dos anos foram desenvolvidas solu¢des afins de contornar isso,
como regulamentagdes governamentais, tecnologias de criptografia, padrdes de codificacdo e
praticas de privacidade (Direito de um individuo controlar a coleta, uso e divulgacdo de suas
informacodes pessoais). Essas medidas sdo essenciais para garantir a prote¢ao dos dados dos

usuarios e permitir que as tecnologias digitais continuem a ser utilizadas com seguranca.

Nesse sentido, esta pesquisa tem como objetivo geral entender a importancia da
privacidade de dados e sua relevancia para a saude publica e como objetivos especificos
identificar os principais desafios enfrentados na seguranca da informacgdo na area da saude,
verificar as solu¢des de privacidade de dados mais comuns e avaliar a eficicia dessas

solugdes.

Para contribuir com a compreensao do atual estado do tema, serd feito com estudos de
caso, relatorios e regulamentagdes relevantes, oferecendo assim informacgdes que podem ser

valiosas, para elaborar estratégias no que se refere aos dados e gestdao da satude publica.

Segundo afirmam os especialistas, ao avaliar a eficdcia das solugdes em diferentes
contextos e ameacas, ¢ crucial levar em consideracdo elementos como facilidade de uso e
escalabilidade. No caso das arquiteturas monoliticas, observa-se que, embora o
desenvolvimento do software possa ser inicialmente simples, a medida que o sistema se
expande, sua complexidade também se intensifica (Silvestre, 2021 apud Kalsk, 2019). Um
servigo dedicado a transferéncia de dados, usando uma arquitetura baseada em micro servigos

e suportando a anonimizag¢do dessas informagdes. Neste contexto, busca-se compreender



como elas podem ajudar e identificar as melhores praticas a fim de assegurar a intimidade dos

dados.

A seguranga dessas solucgdes tem sido bastante discutida, todavia as leis de privacidade
evidenciam protecdo legal aos usuarios, as empresas tendem a ndo as cumprir em sua forma
prevista, por falta de conhecimento no assunto muitas vezes, as tecnologias de criptografia por
exemplo podem ser de desconhecimento ou dificeis de se utilizar no dia a dia, por
consequéncia podem nao oferecer a protecdo esperada, ou simplesmente complexa a sua

implementagao.

Saber encontrar uma harmonia entre a protecao desses dados e a usabilidade ¢ de suma
importancia para que as empresas garantam a sua seguranca, sendo esse um dos desafios a
serem enfrentados atualmente, a fim de assegurar a seguranca das informagdes sem prejudicar
a experiéncia do usudrio, que espera uma interacdo facil e agraddvel. Embora a sua
experiéncia possa representar mais um desafio, ¢ bastante fundamental para preserva-las e
deixa-las de forma segura e eficiente. A andlise de solucdes utilizadas no dia a dia das
empresas pode contribuir para o desenvolvimento de novas solucdes mais robustas e
eficientes e encorajar os setores que lidam com esses dados a implementar medidas para
proteger as informagdes pessoais dos usudrios. Diante disso, a pergunta central desta pesquisa
¢: Quais sdo as principais solugdes de privacidade de dados pessoais na satide publica e qual a

efetividade dessas solucdes na prevencao das mais relevantes ameagas cibernéticas?

2 REFERENCIAL TEORICO

2.1 Dados

A palavra "dado" ¢ derivada da forma plural do latim "datum", que significa dadiva,
oferenda ou algo reconhecido e usado como apoio de célculo. Este termo representa a nossa
conexdo com a ampla gama de fendmenos em que estamos imersos. Os primeiros métodos de
registro de dados podem ter sido pedagos de madeira para marcar a passagem dos dias, ou
estacas cravadas no solo para marcar o surgir do sol no solsticio de verdo. Existem varias
histérias destacando o nascimento da palavra. Mais tarde, a invencdo do abaco facilitou o
calculo dessas informagdes, € o crescimento da escrita ampliou extraordinariamente a

habilidade do ser humano de registrar experiéncias e eventos do globo, resultando em um



aumento na porcdo de informagdes coletadas (Saydo e Sales 2020 apud Kelleher e
Tierney,2018). Nos ultimos 150 anos, a chegada dos sensores elétricos, a digitalizagdo dos
dados e a invencao dos computadores contribuiram para um aumento draméatico no nimero de
dados coletados e armazenados.

Livrar-se da palavra "dados" agora ¢ um desafio, porém, como muitos outros conceitos
usados para finalidades diferentes, a palavra "dados" tém significados diferentes dependendo
muito do contexto em que sdo usados (SWANSON; RINEHART, 2016). Isso ¢ especialmente
evidente quando nos referimos a configuracdes especificas de pesquisa. A compreensdo dos
termos e conceitos relacionados a dados ¢ fundamental para navegar pelo mundo da
informagdo atual. Mesmo quando nos referimos ao ambiente especifico da pesquisa.
Conforme definigao de (Da Silveira ,2022), dados pessoais englobam uma ampla gama de
informagdes, como nome, data de nascimento, CPF, RG, carteira nacional de habilitacdo
(CNH), carteira de trabalho, passaporte, titulo de eleitor, sexo, endereco, e-mail, telefone,
origem racial ou étnica, convicgdo religiosa, opinido politica, filiacdo a sindicato ou
organizacao, informacdes sobre saude ou orientacao sexual, além de dados genéticos ou
biométricos, informagdes essas que necessitam de bastante privacidade.

Antes de abordarmos qualquer aspecto, ¢ crucial reconhecer que a onipresenca dos
dados nao ¢ uma realidade limitada apenas aos tempos contemporaneos. Governos, empresas,
a pesquisa cientifica e diversos outros setores da sociedade sempre fizeram uso de dados e
informacdes para embasar suas decisdes, direcionar suas iniciativas e fundamentar suas
descobertas. Entretanto, nas ultimas décadas, uma transformac¢do sem precedentes tem
mudado nossa sociedade, marcada por uma mudanga na disponibilidade de informagdes: da
escassez a ampla profusdo de dados. Esse fenomeno acarreta profundas mudangas em nosso
mundo, representando uma revolugdo que reconfigura nossa forma de viver, trabalhar, nos

divertir e até mesmo gerar conhecimento cientifico (SAYAO; SALES, 2019).

2.2 Privacidade

A privacidade ¢ um conceito fundamental na sociedade, que sempre esteve presente
nas preocupacoes relacionadas a liberdade e as garantias individuais. Como aponta (Sousa,
2017), os principios do conceito de privacidade estdo enraizados na cultura e nos valores
sociais. Nesse sentido, a legislacdo e as diretrizes destinadas a proteger os direitos dos
individuos, especialmente em relagdo a privacidade, t€ém como base a Declaragdo Universal

dos Direitos Humanos. Aprovada pela Assembleia Geral das Nagdes Unidas (AGNU) em



1948, a declaragdo ¢ um dos principais marcos da defesa dos direitos humanos no mundo.
Para que a privacidade e a protegdo de dados sejam asseguradas, as instituicdes devem dar
prioridade a essas questdes e garantir a confianga de seus pacientes, como destacado por
(Sousa, 2017 apud Walker, 2017).

A Lei Geral de Prote¢ao de Dados (LGPD) define privacidade de dados como o direito
fundamental do titular de dados pessoais de ter controle sobre as informagdes que sdo
coletadas, usadas, compartilhadas e armazenadas por terceiros. Isso inclui o direito de ser
informado sobre o processamento de seus dados, o direito de acessa-los, corrigi-los, exclui-los
ou limitar seu uso, e o direito de revogar o consentimento para o seu processamento, ela
também define dados pessoais como informagdes relacionadas a uma pessoa fisica
identificada ou identificavel, direta ou indiretamente, por meio de um identificador, como
nome, identificagdo, dados de localizagdo, identificadores eletronicos, ou por elementos
especificos de sua identidade fisica, fisiologica, genética, mental, econdmica, cultural ou
social.

Segundo (Thibes, 2017) houve uma grande mudanga no conceito de privacidade no
contexto do capitalismo, reinterpretando a nog¢ao de vida privada e as fronteiras entre publico
e privado. Os autores argumentam que o declinio da privacidade, muitas vezes atribuido a
novas tecnologias que trouxeram mais interagdes virtuais e exposicao de vidas privadas, ¢ o
resultado de uma mudanca historica nos conceitos sociais. Isso também se refere ao conceito
de Max Weber do "espirito do capitalismo", que apresenta a cultura capitalista como um
modo de vida que vai além de um simples sistema econdmico ou de produ¢do, “a noc¢ao de
uma esfera doméstica separada de outras esferas de existéncia é, portanto, o ponto de partida
para a emergéncia da privacidade como um direito”.

Segundo (Bezerra e Waltz ,2014, p.159), nos ultimos periodos a internet teve uma
parte importante no dmbito publico que teve alto impacto mundial. Os autores falam que as
conexdes estabelecidas entre os computadores nessa propor¢ao tém acarretado mudangas nos
contextos econdmicos inseridos, assim como em partes politicas e socioculturais, havendo
uma consequéncia na prote¢ao dos direitos a privacidade e a intimidade, que se encontram em
ameaca devido a vigilancia e espionagem feita por grandes empresas e governos. Direitos
esses que encapsulam ndo somente a o individual, como alcanca também a questdes
familiares, correspondéncias e relagdes pessoais, € sdo definidos como aquilo que um
individuo nao pretende tornar publico, mantendo-se reservados somente aos membros do seu
circulo privado de convivéncia. A intimidade, por sua vez, ¢ uma esfera que diz respeito

exclusivamente ao individuo.



2.3 Saude publica

O sistema publico de satde ¢ resultado de décadas de luta lideradas pelo movimento
da reforma sanitaria. Sua criagdo foi instituida pela Constituigdo Federal de 1988 e
posteriormente consolidada por meio das Leis 8.080 e 8.142. Esse sistema ¢ chamado de
Sistema Unico de Satde (SUS).

Dentre suas caracteristicas, a mais fundamental ¢ sua base constitucional, que
estabelece a saude como direito do cidadao e dever do Estado. A énfase da Constitui¢do na
saude reflete a relevancia e prioridade do setor em relacdo a muitos outros. Ressalta-se que
tanto a saude publica quanto a privada sdo consideradas de relevancia publica. Essa visao
juridica de relevancia publica vai além da simples no¢ao de que a satde ¢ uma mercadoria de
mercado. Os servicos privados de saitde, apesar de sua relevancia publica, sao
regulamentados, fiscalizados e controlados pelo SUS. Abrange tanto sistemas privados com
fins lucrativos administrados por pessoas fisicas ou juridicas, como planos de saude,
seguradoras, cooperativas e 6rgdos autonomos, quanto sistemas privados sem fins lucrativos,
como hospitais, clinicas, consultorios e laboratorios em varios paises. (CARVALHO, 2013, p.

7-26).

2.4 Ameacas cibernéticas

A sociedade contemporanea depende cada vez mais de um espago para comunicagao,
troca de dados e funcionamento de sistemas vitais, como por exemplo infraestruturas criticas
e redes financeiras. No entanto, essa interdependéncia também expde vulnerabilidades,
tornando a ciberseguranca uma preocupagdao constante. De acordo com a definicdo de
(Gonzales e Portela, 2018, p. 217). O espago cibernético desempenha um papel central em
nossa era digital, representando o ambiente onde uma diversidade de informacdes,
abrangendo desde dados confidenciais até informagdes publicas, esse ¢ um cenario onde a

interconexao prevalece, permitindo que informacgdes de variados matizes circulem livremente.



Conforme mencionado por (SANTOS JUNIOR, 2020 apud PANDE, 2017) as
Ameagas cibernéticas, por sua vez, representam as preocupagdes centrais da seguranca
cibernética e consistem em atividades ilicitas nas quais computadores ou dispositivos de
computag¢do, sejam independentes ou integrados a uma rede, sdo empregados como
instrumentos e/ou alvos de condutas criminosas. Isso se manifesta na invasao e na exploracao

de dados sem a permissao do proprietario dessas informagdes.

No contexto global, a ocorréncia de situagdes relacionadas a ciber ameagas estd
claramente inclinada a crescer. Esse aumento fica evidenciado pelo notavel acimulo de
incidentes que vieram a tona durante a pandemia de COVID-19. Segundo observado por
(LALLIE, 2020), em um intervalo relativamente curto entre o final de 2019 e 2020, foram
registrados nada menos que 43 episoddios de ataques que exploram uma variedade de vetores
de ataque com o intuito de afetar as pessoas. Esse cendrio refor¢a a urgéncia de medidas
robustas de ciberseguranca para salvaguardar as infraestruturas digitais e garantir a protecao

dos individuos em meio a esse panorama desafiador.

3 METODOLOGIA

A coleta de dados teve inicio com revisdes da literatura e analises de estudos e
pesquisas relevantes ja publicados sobre o tema. Essa fase proporcionou uma base tedrica
solida e insights qualitativos sobre as ameacgas a privacidade de dados na area de satde e as
solugdes de seguranga atualmente disponiveis. Em paralelo, foram analisadas as eficacias das
solucdes de seguranca existentes no ambito da privacidade de dados na éarea de saude. Estes
dados foram relacionados a performance das solugdes, podendo incluir indicadores como a
eficiéncia na deteccdo e prevencdo de possiveis violagdes, a reducdo de incidentes de
seguranga ¢ o tempo de resposta a potenciais ataques. Essas métricas foram fundamentais para
a avaliacdo do impacto das solucdes de seguranga.

Foram utilizados como critérios de exclusdo, a maior parte dos artigos publicados
antes de 6 anos, para garantir a atualidade das fontes. Priorizaremos trabalhos de autores que
tenham experiéncia na area e que demonstrem relevancia para o nosso objetivo de pesquisa.
Esses autores geralmente possuem uma bagagem de conhecimento substancial e tém maior
probabilidade de contribuir de forma mais eficaz para nossa andlise. Além disso, os artigos
selecionados devem estar alinhados de forma coerente com nossos objetivos de pesquisa.

Posteriormente, os dados coletados serdo submetidos a uma andlise qualitativa e

quantitativa. Além disso, esses dados serdo utilizados para identificar tendéncias e padroes



relevantes. A etapa de discussdo e conclusdes serd embasada na analise detalhada dos dados
obtidos. Serdo elaboradas discussdes abrangentes sobre a eficacia das solugdes de seguranga
na protecao da privacidade de dados na area de satde, destacando as principais descobertas e
implicacdes identificadas.

Por fim, nos resultados da pesquisa, essas recomendagdes visam orientar a melhoria
das praticas de seguranca de dados na area de saude, com base na abordagem adotada,
proporcionando uma avaliacao holistica das solugdes de seguranga, considerando os aspectos

qualitativos e quantitativos relacionados a protecao da privacidade de dados na area de satde.

4. AIMPORTANCIA DA PRIVACIDADE DE DADOS NA AREA DE SAUDE

Na é4rea da satde todos os procedimentos sejam eles de curto ou longo prazo
necessitam de informagdes, podemos citar por exemplo o registro clinico, que ¢ extremamente
util no dia a dia dos enfermeiros, médicos, farmacéuticos e outros demais profissionais da
saude, sua compreensdo ¢ de bastante importdncia para otimizar o tempo € garantir a
eficiéncia dos dados transcritos como destacado por (Barreto 2019).

A proteg¢do da privacidade e da confidencialidade dos dados do paciente ¢ uma parte
essencial da relagdo entre a equipe médica e o paciente. Historicamente, os profissionais
foram orientados pelos codigos de ética de suas profissdes em todas as sociedades e culturas.
Os pacientes permitem 0 acesso aos seus corpos para exames e tratamentos, mas esperam que
os cuidadores os protejam de qualquer contato fisico desnecessario ou constrangedor que
possam expd-los.

Os profissionais obtém informagdes confidenciais dos pacientes para entender seus
problemas de satde e essas informagdes sdao, de fato, confidenciais, o que significa que
aqueles que as possuem tém a responsabilidade de protegé-las contra a divulgagdo a terceiros.
(Do Nascimento-Silva-Junior, 2017).

De acordo com (Sousa, 2017 apud Rindfleisch, 1997) de forma mais ampla podemos
citar informagdes como o historico médico, diagndstico, tratamentos, prescricoes médicas,
peso, altura e pressdo arterial de um paciente, mas também podem conter informagdes mais
sensiveis, como historia reprodutiva, saude mental, cuidados psiquidtricos, comportamento
sexual e presenca de doengas sexualmente transmissiveis. Dados esses que sdo de extrema
importancia para esses profissionais da saude, sdo essenciais para garantir a qualidade e

eficacia da prestacdo de cuidados com o paciente.



De acordo com a Organizacdo Pan-Americana de Saude (OPAS), a seguranga ¢ uma
preocupacdo incluida nas organizagdes internacionais de saude. Os Sistemas de Informagdes
em Saude (SIS) armazenam dados identificados sobre a saide dos individuos e essas
informacdes sdo consideradas sensiveis. Os dados médicos inserem-se na esfera mais intima
do individuo, podendo causar danos se utilizados fora da relacdo médico-paciente, o que pode
levar a varias formas de discriminagdo, incriminagdo ¢ viola¢do de direitos fundamentais

OPAS, citado por (Danyllo do Nascimento-Silva-Junior, 2017).

5. AMEACAS A PRIVACIDADE DE DADOS NA AREA DA SAUDE

Segundo o (Ministério da Saude, 2022),As medidas de seguranga devem ser
implementadas atendendo as especificadas Politicas de Seguranca da Informacao e
Comunicagdes, que inclui procedimentos de seguranca da tecnologia da informag¢do.Com
essas constantes mudancas na seguranca da informacao e trazem consigo evolugdes, devem
ser analisadas regularmente novas medidas para melhora-la, nos dias atuais proteger os dados
em todas as fases do seu ciclo de vida ¢ primordial, desde a coleta até a destruigdo, com
intuito de chegar nessa meta, uma variedade de sistemas, tecnologias e ferramentas sdo usadas

para atender a esse ponto.

5.1 Vulnerabilidades na comunicaciao de dados de saude

Grande parte dos utilizadores de sistemas ndo tém consigo o conhecimento de
comunica¢do segura quando acessam informagdes de satde publica, poucos sabem que nos
navegadores existem camadas de segurancas ¢ uma delas ¢ o HTTPS (Hyper Text Transfer
Protocol Secure), ou seja, o HTTP sobre SSL (Secure Sockets Layer)/TLS (Transport Layer
Security). Na realidade, os proprios navegadores contribuem para esta percepcao de seguranca
ao exibirem um icone de cadeado verde ou fechado ao lado do endereco eletronico, também
conhecido como URL (Uniform Resource Locator). No entanto, de acordo com (Fiorenza,
2020 apud Bokslag, 2016), as investigagdes demonstram que, muitas vezes, o ambiente do
HTTPS na dissemina¢do de informagdes de saude publica é, contrariamente ao que se
imagina (ou ao senso comum), inSeguro.

Acrescentando Fiorenza Existem muitos desafios e problemas de seguranca que
podem ocorrer em varias partes do ecossistema do HTTPS relacionadas com informagdes de

saude publica, incluindo deficiéncias na especificacdo ou na implementacao dos protocolos de
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seguranga, configuragdes inadequadas dos certificados digitais nos servidores Web que
hospedam contetudo de saude publica, erros na geracao dos certificados digitais utilizados para
autenticar sites de satde publica, vulnerabilidades nas Infraestruturas de Chaves Publicas
(ICPs) que sustentam a seguranga online e outras vulnerabilidades. Sem a seguranca adequada
dados sensiveis como de pacientes, como Informagdes de Identificacio Pessoal (PII),
historico de navegacdo, informagdes médicas, credenciais de login, entre outros podem ser
capturados entre as requisi¢des, colocando a privacidade deles em xeque, portanto, garantir a
seguranga das informagdes de saude publica online ¢ uma questdo critica que exige atencao

continua.

5.2 Ransoware

Ransomware ¢ um tipo de software projetado para entrar em um sistema, travar o
dispositivo e/ou criptografar seus dados, exigindo um pagamento em dinheiro para
desbloquear as informagdes ou o dispositivo. Conforme mencionado por (Souza, 2017 apud
Marvin, 2015) o primeiro ransomware foi criado por Joseph Popp em 1989, chamado de
"AIDS". Este trojan enganava os usudrios, alegando que a licenca de um software havia
expirado, criptografando os arquivos do disco rigido e pedindo o pagamento de 189 dolares a
"PC Cyborg" para desbloquear o sistema.

Os ransomware mais modernos tendem a empregar os algoritmos de criptografia mais
populares, nomeadamente AES (criptografia simétrica) e RSA (criptografia assimétrica).
Embora ambos os tipos de algoritmos desempenhem basicamente a mesma fung¢do, cada
algoritmo possui caracteristicas diferentes que impactam diretamente a estratégia de investida
e, consequentemente, a possibilidade da solugdo. Apesar da sua velocidade de encriptacdo, o
algoritmo AES tem como maior vulnerabilidade o fato de sua chave ficar gravada nos
arquivos criptografados. Na criptografia simétrica (AES), utiliza-se uma unica chave para
criptografar e descriptografar os dados, geralmente a chave ird ficar salva no computador
infectado depois que for enviada a pessoa que realizou o ataque e o desempenho ¢ pouco
comprometido (Souza, 2017 apud Savage; Coogan Lau, 2015).

Houve um aumento significativo nos ataques usando Ryuk, visando principalmente
organizacoes de saude, sendo o setor de saude dos EUA o alvo mais comum. Um exemplo
interessante ocorreu em 27 de setembro de 2020, quando o Universal Health Services (UHS),
um dos maiores prestadores de cuidados de saude dos Estados Unidos, foi atacado. O

incidente causou falhas nos sistemas de computadores e telefonia de diversas instalagdes do
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UHS. Conforme relatado por (Zack Whittaker, 2020), uma pessoa com conhecimento do
incidente observou que uma mensagem de Ryuk apareceu na tela de um computador
instruindo os funcionarios a desligarem seus computadores e nao os ligar novamente,

observando que isso levaria varios dias.

5.3 Phishing

Phishing ¢ uma técnica virtual amplamente popular que visa enganar as pessoas para
que adquiram informacdes confidenciais, como senhas e dados de cartdes, diversas vezes
combinando engenharia social e hacking (Martins, 2022). Os criminosos vdrias vezes
remetem e-mails ou mensagens fraudulentas fingindo ser fontes confiaveis, como colegas de
trabalho ou instituicdes bancdarias, induzindo as vitimas a pensarem que estdo recebendo
comunicagoes legitimas. Como resultado, os criminosos podem disseminar impensadamente
informacdes pessoais e obter acesso a sistemas reais para roubar a identidade virtual da
vitima. De acordo com (Pereira, 2021 apud CheckPoint Research, 2020) O phishing foi
proeminente durante a pandemia de 2020, incluindo paginas falsas relacionadas com a
COVID-19, e-mails fraudulentos que alegavam ser da OMS e pedidos de doagdes a
organiza¢des como a OMS e as Nagdes Unidas.

Entre os varios tipos de ataques de phishing, o spear phishing tem como alvo alvos
especificos usando os dados da vitima para aumentar a validade do ataque. O Vishing costuma
usar comunicacoes de voz para se passar por gerentes de bancos ou agéncias governamentais,
enquanto o smishing costuma usar mensagens de texto SMS para enganar as vitimas e usar
situagdes como servigos de emergéncia para roubar informagdes pessoais. Esta tecnologia
representa uma grande ameaca a seguranca online. No Brasil, a resposta ao auxilio
emergencial tornou-se um ima para atividades maliciosas, conforme evidenciado pela IBM
X-Force Incident Response and Intelligence Services, (Pereira, 2021 apud IRIS, 2020). Como
consequéncia do estudo, foram expostos pelo menos 693 sites maliciosos criados

internamente relacionados ao coronavirus e suprimentos de ajuda emergencial.

6. SOLUCOES PARA PRIVACIDADE DE DADOS NA AREA DE SAUDE

6.1 Estratégias para fortalecer a seguranca na comunicac¢io de dados de saude
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6.1.1 Navegadores e o uso de cifras

O handshake TLS ¢ fundamental para estabelecer criptografia segura entre cliente e
servidor com base nas diretrizes do NIST. A ferramenta testingsl.sh avalia a criptografia usada
e mostra quais estdo atualizadas para evitar erros que ja podem ter sido solucionados como
apontam (Fiorenza, 2020 apud McKay and Cooper 2019). No entanto, navegadores mais
antigos, como o Internet Explorer 8, podem representar um risco porque acessam sites usando
criptografia que ndo ¢ recomendada. Uma solucdo eficaz ¢ incentivar as atualizagdes do
navegador e orientar os desenvolvedores a cumprirem as diretrizes de seguranga do NIST.
Isso garante conexdes mais seguras e protege os dados do usudrio, a0 mesmo tempo sendo ela

de muita importancia para manter a integridade das comunicagdes online.

6.1.2 Utilizagao de PSF

Perfect Forward Secrecy (PFS) descrito por (Fiorenza, 2020 apud Barbosa, 2018). Em
2019, desempenha um papel importante na seguranca das comunicagdes dos dados. Esse
recurso garante que mesmo que um invasor comprometa a chave privada da sessdo atual, as
informacodes trocadas em sessOes anteriores permanegcam seguras. Ao contrario das conexoes
tradicionais, o PFS utiliza uma chave secreta diferente para cada nova secao entre cliente e

servidor, o que melhora muito a seguranga das comunicacdes.

6.2 Combates ao ransomware na area de saude

6.2.1 Backups

Como afirma (Souza, 2017) a implementacao de rotinas de backup ¢ a base da politica
de seguranca de uma empresa e serve como a ultima linha de defesa contra ataques de
ransomware ¢ sempre deve ser utilizada tanto para ataques de Ransomware e de outras
origens. E importante identificar seus dados e servidores de aplicativos, avaliar seus requisitos
ambientais e priorizar suas agdes. Uma alternativa eficaz ¢ usar um terminal de backup com
um sistema operacional diferente, como Linux ou FreeBSD, para aumentar o nivel de
seguranca. Porque estes sistemas ndo sdo vulneraveis a este tipo de ataque, pelo contrario
possuem seguranga um pouco mais robusta. Além disso, os backups devem ser acessiveis e
restaurados, com atengdo especial a selecdo de midia e, idealmente, pelo menos trés backups

disponiveis.
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Backups Cotidianos

Copia no Servidor

Servidor Backup

1 Copia em Midia ou
Nuvem

Servidor Dados/Aplicagdes

Cdpia Externa

Fonte: Souza (2017)

A primeira copia € armazenada no servidor de backup principal. A segunda ¢ gravada
em midia externa ou servico de armazenamento em nuvem. E importante ressaltar que é um
erro grave deixar a midia de gravagdo conectada ao terminal de destino. Isso ocorre porque se
o seu dispositivo estiver infectado, sua midia também ficard vulneravel. A terceira copia ¢
gravada em outra midia que fica armazenada em local externo a outra midia. Nao adianta ter
uma rotina de backup interna com datas e horarios definidos se as copias de backup ndo forem
verificadas quanto a integridade dos arquivos. E igualmente importante resgatar alguns desses

backups para testes reais, a fim de evitar surpresas, se necessario.
6.2.2 Firewall

Segundo (Landim e Martins, 2022 apud Cisco Systems, 2021) os firewalls
desempenham um papel crucial na seguranca da informag¢ao, monitorando o trafego de rede e
aplicando regras de seguranca para permitir ou bloquear acessos. Na area da saude, sua
importancia ¢ ainda mais vital, protegendo dados sensiveis dos pacientes e garantindo que
apenas acessos autorizados interajam com essas informagdes. Em um setor onde a privacidade
e a integridade dos dados sdo criticas, os firewalls atuam como o primeiro e robusto escudo de
defesa contra ameacas cibernéticas, como ransomware, que podem interromper servicos de

saude essenciais e colocar em risco a seguranga dos pacientes. A medida que a tecnologia se
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torna mais central na 4rea da saude, a presenca e a manutengdo adequadas dos firewalls sdao
essenciais para garantir a protecdo dos dados e, consequentemente, a qualidade do

atendimento médico fornecido.

6.2.3 Antivirus

Os antivirus desempenham um papel importante na detec¢dao e remog¢ado de arquivos
maliciosos do seu computador, incluindo virus, spyware, ransomware € outros tipos de
ameacas. Protegendo ndo apenas contra virus, mas também agem como anti malware.
Atualizar o software antivirus € essencial para a seguranga do seu sistema. Muitos softwares
antivirus ja incluem dados sobre ransomware conhecidos, aumentando a prote¢do contra essas
ameacas De acordo com (Landim e Martins, 2022 apud ATAIDES, 2018). Estas medidas
ajudardo a reduzir significativamente o risco de comprometer a seguranga, fixando mais uma

camada de protecao nos estabelecimentos de saude.

6.3 Mitigando ameacas de phishing

6.3.1 Conscientizagdo do usuario

De acordo com (Matos, 2017 apud ALENCAR, 2013) a formacdo continua e a
sensibilizacdo dos colaboradores desempenham um papel importante na melhoria da
seguranca da informagdo dentro de uma organizacdo e fornecem uma solugdo que também
beneficia a saude publica. Este investimento fortalece os atuais pontos mais sensiveis da
seguranca da informacao nas empresas. Além de proteger os dados internos, esta abordagem
também contribui indiretamente para a seguranga publica e para a sociedade, ao prevenir
fugas e violagdes que possam afetar a confidencialidade de informagdes sensiveis, como
dados de satude, ao treinar funcionarios como médicos e enfermeiros para evitar ataques de
phishing, vocé pode usar recursos educacionais, como aplicativos moveis, que orientam os

usudrios a reconhecerem técnicas comuns de golpistas.

6.3.2 Senhas
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E crucial modificar a senha e reforcar todas as medidas de recuperagdo de acesso da
conta afetada para bloquear o atacante. No entanto, ¢ ainda mais aconselhavel que o usuario
adote o habito de regularmente alterar suas senhas, mesmo antes de suspeitar de qualquer
tentativa de fraude. Criar uma senha forte € essencial. Isso inclui a criacdo de senhas
exclusivas para cada conta que tenha um grau de importancia, tendo a combinagdo de letras,
nimeros e simbolos sem usar informagdes pessoais ou termos comuns (GOOGLE, 2016).

Além disso, € importante nao os utilizar em diferentes servigos e ter cuidado ao utiliza-los.

6.3.3 Navegador

O Google Chrome ¢ amplamente usado na internet, com cerca de 80% dos internautas
brasileiros optando por ele em julho de 2016. Em termos de seguranca, o Chrome alerta sobre
sites suspeitos de phishing ou malware e mantém uma lista de sites de alto risco, além de
analisar o conteudo do site para emitir avisos (GOOGLE, 2016). Quando a deteccdo de

phishing e malware esta ativa, exibe mensagens informativas indicando suspeita de phishing.
6.3.4 Microsoft 365 Exchange online

As organizagdes que usam EOP Exchange Online ou Microsoft 365 com caixas de
correio auténomas tém recursos antiphishing. Isso inclui inteligéncia com informacdes falsas,
politicas antiphishing EOP e DMARC. Vocé pode gerenciar remetentes falsos e criar entradas
manuais usando listas de permissdo/bloqueio de inquilinos. Além disso, o EOP melhora as
verificacdes de autenticagdo de e-mail, incluindo SPF, DKIM e DMARC, para identificar

remetentes falsos e fortalecer a seguranga (Sao Bernado Do Campo, 2023).
6.3.5 Antivirus (Avast)

Avast ¢ um programa antivirus que detecta virus e malware e protege sua rede
doméstica de Internet. Andlise arquivos desconhecidos em tempo real e identifique sites
falsos. A Avast fornece aos usuarios da Internet o Avast Online Security, uma prote¢ao para o
navegador Chrome, um plugin de reputacao de sites gerenciado por uma comunidade de mais
de 220 milhdes de usudrios. Ele coleta informagdes de sites de phishing e alerta os usuarios

quando eles visitam sites suspeitos (AVAST, 2016).

7. RESULTADOS

7.1 Navegadores e Uso de Cifras
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7.1.1 Metodologia de Testes

Na pesquisa sobre a seguranga das cifras em conexdes TLS, dois principais métodos
foram empregados. Primeiramente, o documento de referéncia do NIST foi utilizado como
guia para determinar a seguranga das cifras. Este documento serviu como um padrdo de
avaliacdo. Em segundo lugar, a ferramenta testssl.sh foi empregada para simular conexdes em
navegadores e coletar dados sobre as cifras utilizadas. Essa abordagem pratica permitiu uma

avaliacdo mais dindmica e realista das praticas de seguranga em conexdes TLS.
7.1.2 Resultados Obtidos

Os resultados da pesquisa indicam que a atualizagdo dos navegadores desempenha um
papel crucial na seguranga das comunicagdes online. Navegadores mais recentes tendem a se
conectar a sites com cifras recomendadas, contribuindo para uma comunicagdo mais segura.
Por outro lado, navegadores mais antigos, como o Internet Explorer 8, estdo associados a
cifras menos seguras. Além disso, foi observado que alguns navegadores mais recentes podem
enfrentar dificuldades ao tentar se conectar a sites que nao suportam certas cifras. Em resumo,
a pesquisa destaca a importancia da atualizacdo de navegadores na seguranga online e suas

implicagdes nas escolhas de cifras em conexoes TLS.

Eficacia Cifras (TLS)

Tabela 4. Navegadores atualizados e suas cifras

Navegador . Cifras recomendadas ~ Cifras ndo recomendadas  Sem conexio
Google Chrome 79 . 95,60% 4,39% 0,01%
Mozilla Firefox 71 I 93,32% 6.64% 0.04%
Internet Explorer 11 . 96,43% 3.57% 0%
Opera 66 95,61% 4.37% 0,02%
Safari 13 . 94.92% 5,06% 0,02%
Internet Explorer 8 0,90% 71,49% 27.61%

Fonte: Fiorenza (2020)

7.2 Utiliza¢ao de PFS

7.2.1 Metodologia de Teste
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A metodologia utilizada envolve a geracdo de novas chaves em cada sessdo. Esse
processo, embora imponha uma carga computacional e de recursos adicionais, ¢ realizado em

troca do Perfect Forward Secrecy (PFS).

7.2.2 Resultados

De acordo com a andlise realizada, os resultados indicam que 96,20% dos sites
analisados utilizam algoritmos que suportam o sigilo de encaminhamento perfeito (PFS). Isso
sugere uma adocao significativa dessa medida de seguranga pelos sites avaliados. Além disso,
o impacto no desempenho € potencialmente pequeno, o que sugere que a implementacdo do

PFS ndo compromete substancialmente o desempenho das comunicagdes criptografadas.

Chaves PFS

Figura 4. Utilizacéo do PFS

@ Ofersce: 5301
@ Nio Oferece: 209

Fonte: Fiorenza (2020)

7.3 Backup
7.3.1 Metodologia de Teste

A metodologia de teste inclui vérias praticas para garantir a seguranga e integridade
dos dados. Primeiramente, destaca-se o armazenamento redundante em locais distintos, a
conscientizacdo sobre desconectar a midia de gravacdo. Em nivel de processamento, a

metodologia envolve a verificagcdo regular das copias de seguranca e a realizacdo de testes
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praticos. Esses testes praticos demonstram uma abordagem proativa para garantir a

integridade dos dados.
7.3.2 Resultados da Analise

Os resultados dessa abordagem metodoldgica sdo descritos como uma combinagao de
praticas que refletem uma abordagem equilibrada. Essa combinag@o contribui para a eficacia
operacional, assegurando que as informacdes estejam livres de corrup¢do quando necessario.
Portanto, os resultados destacam que a implementagdo dessas praticas pode promover eficacia

tanto na seguranga quanto no processamento de dados.
7.4 Firewall
7.4.1 Metodologia de Pesquisa

Meétodo de pesquisa utilizado envolve a execu¢do do cédigo do Wannacry em um
ambiente de testes, firewall do Windows, mantido atualizado, desempenhando um papel

crucial como uma barreira de defesa inicial contra ransomwares.
7.4.2 Resultados

A conclusdo destaca que a integragdo dessas medidas cria uma barreira robusta contra
ameagas cibernéticas e ressalta a necessidade de uma postura proativa na gestdo da seguranca

digital, e destaca a importancia de manter sempre atualizado o firewall.

Resultado Eficacia Firewall

Eficacia do Firewall do Windows

e

Prevencéo contra Wannacry Bem-sucedida
Monitoramento de Trafego Eficiente

Controle de Rede Funcional

Atualizactes Regulares e automaticas

Fonte: Propria (2023)

7.5 Anti-Phishing
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7.5.1 Metodologia dos Testes

Na primeira etapa do estudo, foram realizados acessos a sites maliciosos utilizando o
navegador Chrome. Conduzindo testes especificos no programa antivirus Avast, explorando
sua capacidade de detectar e bloquear potenciais ameacas. Os sites acessados foram
previamente identificados como maliciosos, e durante essa etapa, foi observado atentamente
os alertas e bloqueios gerados pelas ferramentas de seguranca. Cada resultado foi
devidamente registrado, destacando tanto os casos em que foram identificados alertas
(resultados positivos) quanto aqueles em que ndo houve nenhum alerta (resultados negativos).
Essa abordagem meticulosa permitiu uma avaliagdo abrangente da eficacia das ferramentas
empregadas na detecgdo e prevencao de atividades maliciosas durante o acesso a sites
suspeitos.

Na segunda etapa do estudo, o foco foi na abertura de e-mails de phishing, empregando
uma abordagem abrangente. Utilizando o navegador Chrome, o programa antivirus Avast e
diversas extensdes anti-phishing (Netcraft, McAfee, Urlcheck e WOT) para avaliar a
capacidade dessas ferramentas na detec¢do de ameacas. Durante esse processo, foram abertos
e-mails que continham links ou arquivos maliciosos, monitorando atentamente os alertas e
bloqueios gerados pelas ferramentas durante a abertura dos e-mails e a ativagdo dos links. Os
resultados, sejam positivos ou negativos (com alertas e bloqueios) ou negativos (sem alertas e
bloqueios), foram meticulosamente registrados. Essa metodologia permitiu uma avaliagdo
minuciosa do desempenho das ferramentas em um cendrio de abertura de e-mails

fraudulentos.

7.5.2 Resultados

Na andlise dos navegadores web, notou-se que tanto o Google Chrome quanto o Mozilla
Firefox demonstraram um desempenho satisfatério na detec¢ao de sites maliciosos. Contudo,
observamos uma diferenca na eficacia, onde o Chrome se destacou ao bloquear a maioria dos
sites fraudulentos, enquanto o Firefox permitiu a passagem de alguns. A utilizagdo de
extensdes anti-phishing nos navegadores contribuiu para a detec¢do, embora tenhamos
observado variagdes em sua eficacia.

A avaliagdo dos programas antivirus (Avast, AVG e Avira) revelou um desempenho misto
na deteccdo de sites maliciosos. O Avast obteve resultados mais positivos, bloqueando a

maioria dos sites fraudulentos, enquanto o AVG e o Avira apresentaram um desempenho
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menos eficaz. No contexto da conscientizagdo do usudrio na prevencdo de phishing,
destacamos a grande importancia desse aspecto. Os usuarios desempenham um papel critico
na identificagdo de e-mails e sites maliciosos. A educagdo sobre o reconhecimento e relato de
e-mails suspeitos, a verificagdo da autenticidade dos sites e a compreensdo do uso de
extensdes de seguranca sdo elementos fundamentais. A formag¢ao continua e a conscientizagao

dos colaboradores emergem como pegas-chave para a melhoria da seguranga da informagao.

Finalmente, a importancia da seguranca de senhas na prevengdo de ataques de phishing.
Foi observado que a criacdo de senhas fortes e exclusivas, combinando letras, nlimeros e
simbolos, € essencial. A recomendagdo de alterar regularmente as senhas, mesmo na auséncia
de suspeita de fraude, ¢ crucial. Alertamos sobre os riscos de reutilizar senhas em diferentes
servicos ¢ destaca a necessidade de conscientizagcdo sobre a importancia de manter senhas

seguras e adotar boas praticas de gerenciamento para reduzir o risco de phishing.

Eficacia Anti-Phishing

Conscientzacgodo  Conforme 0s testes, a conscientizacao do usuario & fundamental na prevencéo de ataques de phishing. Embora as ferramentas tenham utiiidade na
Usudrio sequranca online, a responsabilidade de criar senhas fortes e exclusivas & do usudrio.

Senhas (0s resultados dos testes destacam a importancia de senhas fortes e exclusivas para cada conta. As ferramentas ndo consequiram bloquear todas as
fentativas de phishing, enfatizando a necessidade de senhas seguras e ndo reutilizadas.

Navegador 0 navegador Chrome t&m recursos para alertar sobre sites suspeitos de phishing ou malware. O Chrome teve um desempenho melhor na deteccéo de
ameacas, destacando sua utiidade na protecéo contra ataques de phishing

0 programa antivirus Avast mostrou ser eficaz na deteccao de virus e malware, fornecendo protecao para a rede doméstica de Infernet. A extenséo Avast

Antvinus (Avast) Online Securty para 0 navegador Chrome ajuda a identificar sites suspeitos de phishing.

Fonte: Propria (2023)

7.6 Microsoft 365 Exchange Online

7.6.1 Metodologia de Testes

Durante um periodo de 30 dias, realizamos andlises para avaliar a eficiéncia da

ferramenta de deteccao de phishing do Microsoft 365 Exchange online.

7.6.2 Resultados
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Nesse periodo, identificamos 216 casos de phishing, dos quais 4 foram classificados
como falsos positivos apds avaliagdo por seres humanos. Para medir a eficacia da ferramenta,

calculamos a porcentagem de detecgdo correta, utilizando a férmula:

Eficiéncia na deteccdo de phishing real (PMR) = ((Total de phishing detectados) - (Falsos
positivos)) / (Total de phishing detectados) * 100

Nesse contexto, a eficiéncia na deteccdo de phishing (PMR) ¢ calculada da seguinte forma:
PMR = ((216 -4)/216) * 100 PMR = 98,14%

Sendo assim, a eficdcia da ferramenta ¢ de 98,14% na identificacdo de phishings reais, com

apenas 1,85% de casos de falsos positivos.

Eficacia Microsoft 395 Exchange Online

Eficacia Microsoft 365 Exchange Online

Porcentagem

Detecgho Correta

Categoria

Sao Bernado Do Campo (2023)

CONSIDERACOES FINAIS

A pergunta central foi abordada de maneira abrangente. Para pesquisas futuras,
tende-se como sugestdes explorar estratégias de aprimoramento da eficacia dessas solucdes,
comparar praticas em diferentes setores, investigar avangos tecnologicos emergentes e
conduzir estudos de caso em organizagdes de saude. Essas pesquisas contribuirdo para

melhorar a seguranca de dados em satude e proteger a privacidade dos pacientes.
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