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“O que se faz agora com as criangas é o que
elas fardo depois com a sociedade”
(Karl Mannheim — 1900)



RESUMO

O afrouxamento dos controles fisicos em torno da comunicagéo, com o surgimento da
internet e das redes sociais, causou uma facilitagdo para a interacdo social com
pessoas dos mais variados locais, nascendo através disso, novas modalidades no
cometimento de delitos j& existentes. O abuso sexual surgido na era digital, ganhou
novas nuances, passando a explorara a vulnerabilidade dos usuarios, em especial de
criancas e adolescentes, estes que, por suas condi¢cdes peculiares de pessoa em
desenvolvimento sdo tidos legalmente como vulneraveis. De maneira geral, se
objetiva explicitar o crime de estupro virtual praticado contra a crianga e o adolescente
no Brasil, sendo levadas em consideracdo as questdes legais e sociais do problema.
De modo especifico, se objetiva analisar a legislacdo em vigor e que traz relacdo com
a protecdo dessas vitimas de estupro virtual, sendo considerada a legislacdo
aplicavel; também identificar os maiores desafios colocados diante dos 6rgéos legais
ao ter de lidar com os casos de estupro virtual de vulneraveis; discutir as estratégias
gue envolvem a prevencao e combate e que tomam como base o principio da protecao
integral de criancas e adolescentes. Nessa seara, € que se passa a tratar das
guestdes envolvendo os aspectos do ilicito de estupro virtual contra esses menores
sob o viés do principio da protecédo integral. De forma que, ressalta-se que o referido
trabalho visa discutir as caracteristicas do crime de estupro virtual no Brasil contra
criancas e adolescentes, sendo levadas em conta questdes legais e sociais, sendo
abordadas estratégias voltadas a prevencdo e combate deste crime. Como
metodologia, utilizou-se a revisdo bibliografica, através da pesquisa qualitativa
descritiva. Concluiu-se que mesmo a discussao em torno do tema nao estar pacificada
em meio aos operadores do direito, o crime de estupro virtual de criancas e
adolescentes, tem recebido tipificacdo por meio da compreenséo extensiva do termo
ato libidinoso, no artigo 217-A do Codigo Penal.

Palavras-chave: Estupro virtual de vulneravel; Ato libidinoso; Protecéo integral.



ABSTRACT

The loosening of physical controls around communication, with the emergence of the
internet and social networks, has facilitated social interaction with people from the most
varied locations, resulting in new ways of committing existing crimes. Sexual abuse
that emerged in the digital era gained new nuances, starting to exploit the vulnerability
of users, especially children and adolescents, who, due to their peculiar conditions as
developing people, are legally considered vulnerable. In general, the objective is to
explain the crime of virtual rape committed against children and adolescents in Brazil,
taking into account the legal and social issues of the problem. Specifically, the objective
is to analyze the legislation in force that is related to the protection of these victims of
virtual rape, considering the applicable legislation; also identify the biggest challenges
faced by legal bodies when having to deal with cases of virtual rape of vulnerable
people; discuss the strategies that involve prevention and combat and that are based
on the principle of comprehensive protection of children and adolescents. In this area,
we begin to address issues involving aspects of the illicit nature of virtual rape against
these minors from the perspective of the principle of full protection. Therefore, it should
be noted that this work aims to discuss the characteristics of the crime of virtual rape
in Brazil against children and adolescents, taking into account legal and social issues,
and addressing strategies aimed at preventing and combating this crime. As a
methodology, a bibliographic review was used, through descriptive qualitative
research. It was concluded that even though the discussion around the topic is not
pacified among legal operators, the crime of virtual rape of children and adolescents
has received typification through the extensive understanding of the term libidinous
act, in article 217-A of the Penal Code.

Keywords: Virtual rape of vulnerable people; Libidinous act; Full protection.
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1 INTRODUCAO

O mundo moderno tem passado por mudancas constantes dentro daquilo que
envolve a tecnologia e como um todo, visivelmente a internet e suas redes socialis,
tem apesentado transformacdes significativas na rotina das pessoas, indo desde a
conexao dos individuos nas mais variadas localidades do mundo, e alcancando a
realizacdo das mais diversas funcdes na esfera virtual. Essa nova forma de conexao
entre as pessoas, além de tornar as relagbes mais proximas, torna o acesso as
informacgdes mais acelerado. O problema surge quando o espaco digital passa a ser
usado de forma criminosa na disseminacdo de informacdes falsas ou distorcidas, ou
mesmo daquelas que, ainda que de verdadeiras ndo poderiam estar sendo
compartilhadas por serem dados pessoais ou confidenciais.

E evidente que o uso da internet passou a se um habito constante e dessa
maneira as pessoas comecaram a compartilhar muitos detalhes de suas vidas nas
redes sociais. Dessa forma, assim do mesmo modo que a internet apontou inUmeros
beneficios, ela também passou a ser um terreno bastante produtivo para a pratica de
crimes cibernéticos, em razdo de que os criminosos tém a facilidade de se esconder
atras de perfis falsos, se aproveitando da vulnerabilidade dos usuarios, havendo pela
rede mundial de computadores uma desvalorizagdo da capacidade desses
criminosos. Tudo isso deixa evidente que, 0S crimin0sSos nNdo precisam mais se expor
aos riscos fisicos na busca por alcangar seus objetivos.

Nessa perspectiva, 0 que se pode observar claramente é que, bem juridicos
das mais variadas natureza acabam se tornando um alvo facil desses criminosos
virtuais, que através da internet usam sua inteligéncia para ampliar seu numero de
vitimas e, por consequéncia, causar inUmeros prejuizos. Nesse aspecto, ressaltam-
se os crimes praticados contra a dignidade sexual da vitima, sendo possivel citar entre
estes, o crime de estupro virtual relacionados a crianga e ao adolescente. Assunto que
tem gerado bastante controvérsias na seara do direito, em raz&do de sua viabilidade,
sua adequacao aos tipos penais que envolvem o estupro e o estupro de vulneravel,
tratados respectivamente nos artigos 213 e 217-A, do Cddigo Penal (BRASIL, 1940).

Diante da grande importancia, assim como da complexidade do tema no meio

juridico atual, € enorme relevancia frente ao principio da protecao integral das criancas
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e adolescentes, tratado no artigo 1° do Estatuto da Crianc¢a e do Adolescente (BRASIL,
1990). Para um entendimento correto, € fundamental deixar claro primeiramente o que
se compreende por “estupro virtual”, visto que esse termo € algo novo, e passou a ter
repercussao nos ultimos anos com o aumento do uso das tecnologias digitais e o
aumento do numero de ocorréncia de cibercrimes. Em resumo, o termo estupro virtual
diz respeito a situacfes nas quais um individuo, por meio violéncia ou grave ameaca,
passa a constranger alguém a praticar atos libidinosos diferente da conjuncéo carnal
Cconsigo mesmo ou com outra pessoa através das plataformas digitais.

Assim, tem-se 0 questionamento em torno de quais as iniciativas séo
necessarias no sentido de que seja criada uma rede de prevencéo, deteccdo e
punicdo eficazes contra o crime de estupro virtual direcionados a criangas e
adolescentes no Brasil?

Frente ao principio da protecéo integral a criancas e ao adolescente, surge a
necessidade de redes legais de investigacdo e supressao de crimes virtuais nessa
ordem, capazes de resguardar a integridade fisica e psicoldégica desses menores.
Como também a necessidade de que haja um monitoramento constante de individuos
ja identificados na pratica de tais crimes, assim como a aplicacdo de uma punicao
eficaz.

A justificativa aqui se volta no sentido de que, o estupro virtual de vulneraveis,
notadamente, de criancas e adolescentes é tema atual, sendo levada em
consideracao o crescente uso da internet. Assim, a importancia deste estudo insta em
discutir um fendmeno emergente e efetivamente alarmante na sociedade moderna.
Com o crescimento desse grupo no ambiente virtual, se revela crucial compreender a
natureza deste crime e buscar solu¢des efetivas no sentido de sua prevencao e
enfrentamento.

De maneira geral, se objetiva explicitar o crime de estupro virtual praticado
contra a crianca e o adolescente no Brasil, sendo levadas em consideracdo as
questdes legais e sociais do problema.

De modo especifico, se objetiva analisar a legislacdo em vigor e que traz
relacdo com a protecdo dessas vitimas de estupro virtual, sendo considerada a
legislacdo aplicavel; também identificar os maiores desafios colocados diante dos

orgaos legais ao ter de lidar com os casos de estupro virtual de vulneraveis; discutir
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as estratégias que envolvem a prevengdo e combate e que tomam como base o
principio da protecéo integral de criancas e adolescentes.

A pesquisa se debruca sobre a busca de materiais, no sentido de delinear uma
descricdo pelo método qualitativo, por meio de uma revisdo bibliografia, a fim tracar
uma discussado em torno do tema selecionado, de maneira a buscar em artigos, livros,
periodicos, doutrina, jurisprudéncia e tudo mais que consiga trazer a assunto
escolhido maiores esclarecimentos.

A protecdo a crianca e ao adolescente em face a pratica dos crimes
cibernéticos, dentre eles o estupro virtual, € um tema ainda pouco explorado e que
requer uma maior atencao, isto por envolver a violacao a direitos e a intimidade de
menores de idade.

O segundo capitulo vem discutir a realidade das redes sociais em meio ao
contexto da internet, trazendo a vulnerabilidade das criancas de adolescentes dentro
do contexto cibernético, passando ainda por algumas modalidades dos crimes
cibernéticos que sdo detectados na atualidade.

O capitulo seguinte discute o ordenamento juridico brasileiro através do
principio da protecéo integral a criancas e ao adolescente no que alude ao estupro
virtual, tratando da prética do estupro, abordando o estupro de vulneravel, e discutindo
esta pratica no meio virtual contra criancas e adolescentes.

O quarto ponto trata da garantia integral a crianca e ao adolescente em face ao
estupro virtual discutindo a responsabilizacdo do Estado, da sociedade e da familia,
abordando ainda a hipervulnerabilidade e a necessidade de protecéo, e finalmente

trazendo ideias que discutem os caminhos e solucdes a serem buscados.
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2 AS REDES SOCIAIS DENTRO DO CONTEXTO DA INTERNET

Tratar do crime virtual praticado contra a crianca e o adolescente se consagra
como um trabalho dificil. Isso em virtude de que, as tecnologias informacionais
evoluem de modo muito acelerado, o que acaba causando um impacto diretos na
sociedade. Conjuntamente com tudo isso, se esta vivendo efetivamente a época da
hiperconectividade na qual as pessoas passam cada vez mais tempo interligadas a
rede mundial de computadores, o que faz com que a internet passe a ser uma
ferramenta indispensavel na busca da interagéo social.

O movimento de informacgdes passa por certos protocolos, um tipo de envelope
digital que alinha as informacgdes por grupos de tamanhos pré-definidos, em seguida
as enviando para o enderec¢o determinado pelo nimero de Internet Protocol (IP) e que
se encontra em seu cabecalho, visto que, a rede de computadores, nos dizeres de
Comer (2007), ndo detém uma estrutura capaz processar essas informacfes. De
forma que, a rede de computadores pode receber uma definicdo em torno de uma
infraestrutura fisica através da qual os dados séo capazes de transitar (Barreto; Kufa;
Silva, 2021).

A internet vivenciou uma evolucao, por meio da criacdo de protocolos de carater
universal, que objetivavam, ainda que a natureza do equipamento fosse interligada,
do compartilhamento de dados (Siqueira, 2008). Neste sentido, se deu a criacdo de
muitos protocolos universais, em que cada um apresentavam finalidades diferentes
como transferéncias de arquivos, trocas de e-mails, entre outras coisas.

Ressalta-se no mais que, a internet necessita dos roteadores para que ocorra
a interligacao de diversas redes de forma inteligente, transmitindo, aos pontos mais
distantes, a informacao. Entretanto, essa difusédo, nas situa¢des que nao preza pela
seguranca da informacéo, gera uma facilidade a pratica de crimes por meio da rede
ou mesmo dentro na propria rede (Barreto; Kufa; Silva, 2021).

Na atualidade, o computador acaba ndo sendo mais o Unico meio de acesso a
internet, considerando que o uso de microprocessadores possibilitou a reducéo do
tamanho das maquinas e o0 crescimento exponencial da capacidade de
processamento destas. Desta forma, surgiu a oportunidade da diminui¢cao do custo, e

a possibilitacdo da producéo de equipamentos em grande escala. Frente a isto, na
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atualidade, existe um numero bem maior de dispositivos mdveis, como tablets e
smartphones, que, por se manterem na maior parte do tempo ao alcance do usuario,
trazem uma maior facilidade no acesso a internet (Spence, 2011).

Em conjunto com o desenvolvimento da internet, existe ainda a globalizacéo,
um processo complexo no qual se da a interligacdo das relagfes culturais, politicas,
sociais e econdémicas na esfera mundial, se tronando uma das maiores responsaveis
no que envolve a massificacdo da internet e democratizacdo do conhecimento
(Barreto; Kufa; Silva, 2021). Contudo, mesmo com os inumeros beneficios resultantes
do espaco virtual, a conectividade, ao transpor as fronteiras fisicas, oportuniza que
sejam cometidos crimes em um certo pais, ainda que, o autor do fato delituoso se
encontre fisicamente em outro.

Em decorréncia do tecnologico que facilitou o crescimento do namero de
acessos na rede mundial de computador, as pessoas acabam revelando muitos dados
pessoais e que podem deixa-las expostas, sendo isso através de cadastro em sites
de compras ou mesmo quando preenchem informacdes requisitadas para o uso de
aplicativos em redes sociais (Pinheiro, 2010).

As redes sociais, alinhadas com o espaco virtual, facilitou o contato entre
pessoas, assim como, a troca de informa¢des em seu meio pelos usuarios, sendo isto
uma ferramenta de comunicacao excelente, ao ser considerado que ndo importa a
distancia fisica que exista entre os interlocutores. Ademais, a falta de privacidade, a
partir do momento que tudo passa a ser compartilhado, pode e acaba possibilitando o
acesso de outras pessoas, as quais o conteudo original ndo se destina, o que acaba
requerendo uma maior precaucao no que envolve a divulgacéo de dados, em especial,
os dados pessoais e de maior sensibilidade (Marodin, 2021).

Sob tais aspectos, as redes sociais, da mesma forma que o0 meio virtual em
geral, vem sendo usada para o cometimento de crimes, na medida em que 0s autores
desses crimes acabam conseguindo na maioria das vezes se manterem no anonimato
por bastante tempo. Na percep¢do de Marodin (2021), a conexao virtual, mesmo
trazendo a evolucéo social, naquilo que se volta aos crimes, acaba néo facilitando a
identificacdo do criminoso e nem assegura a devida protecao da vitima. De modo que,
no entendimento de Euzébio (2014), os usuarios tém a necessidade de saber fazer o

devido e correto uso dos mecanismos de seguranca desenvolvidos, no sentido de
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conseguir evitar riscos advindos da conexao por meio de um dispositivo informatico a
rede e através do uso dos sistemas de informatica.

Neste aspecto, Rocha (2013) entende que o meio virtual facilita que os crimes
obtenham éxito, visto que, em grande parte deles, o praticante da conduta criminosa
ndo tem a necessidade empregar acdes fisicas que envolvam violéncia e ameaca,
sendo necessaria apenas a utilizacédo de instrumentos tecnoldgicos que o auxiliam a
concretizar o delito. Neste caso, que se subestima os perigos que envolvem as redes
sociais, 0 usuario esta exposto ao risco do uso incorreto dos mecanismos de
seguranca colocados a sua disposicdo, o que faz com que ele passe a ser um alvo
mais facil para os criminosos.

Com isso, fica evidente, uma vulnerabilidade daqueles que acabam expondo
seus dados na internet. Visto que, segundo Castells (2003), a rede mundial de
computadores possibilita o contato entre inUmeros usuarios em escala global. De
forma que, os problemas advindos da facilitagdo desses dados, sdo em mais elevados
guando se discute 0 acesso de criancas e adolescentes as redes sociais, aplicativos
e sites diversos, considerando-se que esses individuos em funcdo de sua
caracteristica de seres em desenvolvimento, jA& se mostram em situacdo de maior
vulnerabilidade (Doneda; Rossini, 2015). Ao passo que, em funcdo dessa
caracteristica, as criancas e adolescentes sao detentoras de uma protecao especial,
a qual se descreve como protecao integral.

Sob tais aspectos, o0 problema que se levanta na grande insercdo de criancas
e adolescentes na internet, visivelmente nas redes sociais, observando-se como flui
com velocidade e facilidade os registros realizados por esses sujeitos, dando a eles
condicbes de gravar e registrar informagbes em tempo real e compartilhar com
gualquer pessoa que desejem (Bauman, 2011; Blaya, 2013; Ribeiro, 2019).
Entretanto, para Bauman (2010), a facilidade de interacdo oportunizada pela rede
mundial de computadores ¢ feita se adequando as necessidades dos usuarios, que
necessitam e rapidez.

As criancgas e os adolescentes se revelam como um alto indice de adeséo ao
ambiente virtual e a caracteristica intrinseca nelas de individuos em desenvolvimento
faz com que seja alvos mais faceis e de maior atratividade para diversos criminosos,

em razao de serem mais facil de sofrer influéncia pelos conteudos disponibilizados em
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redes sociais. Assim estando, mais suscetiveis a serem vitimas desses crimes
(Ribeiro, 2019).

2.1 A crianga e o adolescente sob a mira dos crimes cibernéticos

A atual sociedade tem atravessado constantes inovacdes tecnoldgicas,
evidentemente com a globalizacdo e o0 uso da internet, as relagdes entre pessoas
alcancaram maior facilidade em meio ao ambiente virtual. Dito isto, surge entdo um
lado ndo tao positivo, sendo este, a facilidade na préatica de crimes no ciberespaco,
considerando que estes ndo dependem da presenca fisica do criminoso.

No que alude & conceituacdo que envolve o crime cibernético, a doutrina ndo
alcancou ainda um consenso em torno da sua nomenclatura, podendo este ser
definido como crimes informaticos, crimes virtuais ou cibercrimes. Ademais, segundo
Silva (2015), todos estes, se configuram através do uso de meios informaticos, da
rede mundial de computadores, da mesma maneira que nas demais modalidades de
delito o bem juridico atingido precisa ser um ato tipico, antijuridico e culpavel. Nesse
sentido, para Gongalves (2022), todos estes crimes se consumarao através do uso de
meios tecnoldgicos, como a internet.

Rossini (2004) define o crime informatico como conduta tipica e ilicita, que
caracterize um delito ou contravencao penal, de escopo culposo ou doloso, que tenha
Sua pratica ou acao através de omissao que viole, de forma direta ou indiretamente, a
seguranca informacional, fazendo para isso, o uso de meios informaticos conectados
a rede ou nao, sendo possivel ainda, que sujeito ativo, ou seja, aquele que coloca em
pratica a conduta descrita na lei como um fato tipico, pessoa fisica ou juridica. O
mencionado autor, diz ainda mais, que a seguranca informacional tem por base os
seguintes pilares: integridade, confidencialidade e disponibilidade.

Nessa prospeccao, 0 crime cibernético pode ter seu cometimento na forma
dolosa, ao ser constatada a intencdo do dano, e de modo culposo, quando se
configura por uma imprudéncia, negligéncia ou impericia do autor. No referido tipo de

crime, na visdo de Goncalves (2022), o amago da questdo ndo se caracteriza pela
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internet, na medida em que os crimes podem ser praticados sem 0 uso desta, mas
sim pela utilizacdo dos meios informéaticos.

Ainda, segundo Vianna (2003), na década de 1960, essa modalidade criminosa
obteve destaque em meio ao cenario internacional por consequéncia dos casos de
invasdo de privacidade, de maneira que foi necessario criar medidas civis e
regulamentadoras. Destaca o referido autor, que o Direito Penal deixou de ter uma
funcdo puramente secundaria, ocupando uma maior importdncia na busca de
solucdes, apenas apos uma década, ao se dar um crescimento no namero de fraudes
e outros delitos de cunho econdmico. Observa-se que outros crimes cibernéticos que
afetam bens juridicos diversos do patrimdnio, dentre eles a pornografia infantil,
passaram a ocupar lugar de destaque a partir dos anos 90. Contudo, até agora nao
tem sido revelado, na esfera internacional, uma solucdo que seja a resposta para tal
problematica, havendo apenas alternativas paliativas (Vianna, 2003). Nao obstante,
com a Terceira Revolucao Industrial, nota-se a mudanca da sociedade industrial para
a informacional, o que resultou em uma importante alterac&o social, ao passo que o
Direito entendeu a necessidade de se readequar ao novo cenario, assim, a 6tica do
Direito Penal precisa se alinhar as peculiaridades de riscos inseridas no meio virtual
trazidas pelas inovagdes tecnoldgicas (Vianna, 2003; Beck, 2010).

Esse tipo de crime pode ser praticado em qualquer lugar ou tempo, sendo
possivel tracar uma relagdo do impacto social dessas acdes ilegais de modo direto ao
aumento de individuos que usam novas tecnologias (Malaquias, 2012). Assim, quanto
maior for o numero de pessoas fazendo, € possivel haver maior nUmero de possiveis
vitimas desses criminosos. Evidencia-se, no mais, que os referidos crimes séo reais
como aqueles que encontram tipificacdo no ordenamento juridico patrio, onde se
diferem apenas pelo uso de meios digitais para seja consumado (Marodin, 2021).

Observa-se que as doutrinas penais apontam o conceito de crime cibernético
de duas maneiras distintas. Na visdo dos autores Wendt e Jorge (2013), os crimes
cibernéticos podem tanto ser abertos ou exclusivos na esfera cibernética. Assim, 0s
abertos, se verificam como os que podem ser cometidos independente do uso da
internet ou pelo intermédio de computadores. De forma, podem ser cometidos de
maneira tradicional visto que o computador se configura apenas como um dos meios
empregados para a sua pratica. Ao passo que os crimes especificamente cibernéticos

somente poderiam ter sua pratica através do emprego de recursos tecnolégicos que
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possibilitem o acesso a internet. Verifica-se com isso que, nas duas modalidades os
delitos sdo consumados por meio da utilizacéo dela.

Atraveés disso, Silva (2016) considera que diante de todo o cenério descrito, a
internet oportuniza que individuos, fazendo uso de uma falsa identidade, conseguem
se conectar com criangas e adolescentes no propdsito de praticar atos de cunho
sexual. Entretanto, as vitimas nao se limitam a apenas esse grupo, nem mesmos 0S
sujeitos passivos dos cibercrimes, visto que a maior parte das pessoas fisicas ou
juridicas interagem de algum modo através da rede mundial de computadores
(Marodin, 2021).

Como se sabe, inicialmente buscou-se regular o uso da internet por meio do
desenvolvimento de medidas civis e regulamentadoras. Neste aspecto, faz-se
essencial citar o Marco Civil da Internet, Lei n°® 12.965/2014, que determinou
principios, garantias, direitos e deveres para 0 uso da internet no Brasil.
Imediatamente, nota-se que mencionado dispositivo legal, devendo de apresentar
uma perspectiva de represséao e punicao, se voltou a tracar direitos e liberdades civis
na internet, lancando seu direcionamento na traducéo dos principios fundamentais
estabelecidos pela Constituicdo da Republica Federativa do Brasil de 1988 (Brasil,
1988) para o mundo digital. Sendo assim, ressalta-se que o Marco Civil da Internet
sofreu alteracdo através da Lei Geral de Protecdo de Dados Pessoais, Lei n°
13.709/2018, que criou a protecdo de dados como, para mais que um direito, como
um dever do Estado (Brasileiro; Holanda, 2019).

Desta maneira, no momento em que o Direito Penal deixa de exercer sua
funcdo puramente secundaria, despontam dispositivos normativos importantes e
fundamentais voltados a reforcar a seguranca necesséria aos usuarios. Nesse
cenario, é possivel citar a Lei 12.737/2012 que da amparo aos crimes cibernéticos. O
mencionado dispositivo legal € conhecido popularmente como Lei Carolina
Dieckmann, tendo sua regulamentacdo devido a repercussdao do vazamento de
imagens da atriz que ndo atendendo a extorsdo dos criminosos, foi exposta
nacionalmente (Marodin, 2021).

Nesse contexto, ainda que a internet se revele como um meio de oportunidades
benéficas, 0 seu mau uso pode ocasionar duras consequéncias as vitimas de crimes
cibernéticos, em especial, ao se ter uma divulgacdo de dados ndo autorizados, 0s

guais, muitas vezes acabam sendo compartilhados através de muitos internautas
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fazendo com que o alcance de potenciais imenso cause graves danos na vida de suas
vitimas, ao passo que a linha ténue entre o que € publico ou privado acaba se
entrelacando diante das diversas informacdes divulgadas na internet (Bauman, 2013;
Ribeiro, 2019).

2.2 Criangas e adolescentes e algumas modalidades de crimes cibernéticos

Dentro de toda esta realidade, € essencial discutir sobre alguns tipos de crimes
cibernéticos contra crianca e adolescente, que mesmo que em determinados casos
possam despertar algum proveito econémico, observa-se que 0s impactos mais
relevantes sdo de cunho moral, psicologico e emocional, quais sejam: Cyberbullying;
Grooming; Revenge Porn; Sexting; Sextortion; e Estupro Virtual.

O cyberbullying se trata de uma agresséao virtual, na qual o sujeito ativo comete
maus tratos ou violéncia contra sua vitima por motivos supérfluos, mesmo que esse
tipo de violéncia se configure em sua maioria através de agressao psicologica no lugar
de agressdes fisicas, em situacdes de maior gravidade, podem alcancar ao dano
fisico. Nesse tipo de crime, caracterizam-se como algumas de suas formas mais
violentas, a agressdao fisica, as ameacas de morte e a divulgacao de informacdes
pessoais veridicas ou mesmo inveridicas fazendo com que, dessa maneira, a vitima
esteja sempre apreensiva na expectativa de um possivel dano a sua vida. Diante disto,
a proporcao danosa dessa forma de crime € imensa, na medida que depois de serem
langadas das informagdes na internet perde-se controle em torno da dimensao que
ela ird alcancar, assim como tempo que ira permanecer na rede, pois neste caso além
da figura do agressor e da vitima, existem os espectadores (Lucchesi; Hernandez,
2018; Ribeiro, 2019).

No que corresponde ao termo grooming, este faz alusdo a uma forma de
violéncia sexual virtual na qual os aliciadores observam detalhadamente o perfil da
vitima, buscando a maior quantidade de informacdes e caracteristicas que possam
obter. Assim, eles conseguem coletar informacdes pessoais e identificam o estado
emocional das criancas e adolescentes, como ainda conseguem perceber se estes

sujeitos fazem uso da internet acompanhados de adultos ou ndo. Quando selecionam
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a vitima, dao inicio a uma aproximacgéao progressiva e cheia de seduc¢do, na maioria
das vezes fazendo uso de imagens de outros individuos que tenham a mesma faixa
etaria da vitima alvejada, induzindo, assim, que seja alcancada uma confianca, que
possibilite o alcance cuidadoso de uma intimidade. Nesse contexto, ao ser atingida
essa aproximacdao intima, o criminoso entdo comeca a fazer chantagens com a vitima,
ameacando a ela e seus familiares, através do uso dos dados coletados no sentido
de fazer com que ela fiqgue impotente, passando assim a temer uma possivel dentncia
ou de revelar a situacéo para um adulto responsavel (Pfeiffer, 2022).

No que alude ao crime descrito como revenge porn, que em portugués pode
receber a traducdo como pornografia de vinganca, tem-se o crime de divulgacéo de
imagens ou videos com imagens de nudez ou cenas de sexo, ho meio digital, o qual
a vitima ndo consentiu, onde o objetivo € o de causar constrangimento causando a
ela danos emocionais, psicoldgicos, além de poder de desestabilizacdo de sua vida
social, profissional e afetiva (Gongalves; Alves, 2017).

Diante disto, segundo Lucchesi e Hernandez (2018), parte da doutrina
considera que a traducado literal da expressdo Revenge Porn, € inadequada,
entendendo poderia associar a pornografia ao comportamento da vitima feminina,
deixando a compreenséao de que ela detivesse uma parcela de culpa pelo delito.

Ademais, ndo deve haver uma confusdo no que seria 0 revenge porn com o
sexting, visto que, ao passo que aquele trata de uma forma de violéncia moral, que
tem sua pratica através da publicacdo de imagens e/ou videos contendo nudez ou
cena de sexo sem a devida autorizacdo, este tem relacdo com a conduta de
compatrtilhar de imagens sensuais de si para outra pessoa (Crespo, 2015; Lucchesi;
Hernandez, 2018). Desse modo, 0 sexting tem o significado de sexo por mensagens,
uma pratica comum entre jovens e adultos, que fazem uso da tecnologia e assim
compartilhnam suas fotos sensuais. Assim, essa pratica de produzir e divulgar imagens
ou videos de cunho sexual ndo se configura por si s6 como um ilicito penal ou civil,
morando o maior problema, dentro desta dinamica, pela perda do controle em relacao
a distribuicdo daquele conteudo, que pode passar a ser divulgado de maneira ampla,
resultando em constrangimento e situacdo capaz de causar prejuizo nos mais
diferenciado em outros contextos sociais, abalando, assim, psicologicamente e

emocionalmente a vitima (Crespo, 2015).
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O sextortion ndo € um novo tipo de crime, mas o crime de corrupgdo sexual,
através de um novo tipo de operacdo ao passo que faz uso do meio virtual em lugar
do fisico para seja cometido do referido crime. Essa modalidade de crime virtual se
caracteriza por um tipo de relacdo de poder que serve para a obtencédo da vantagem
sexual. A vantagem aqui suscitada pode ser, por exemplo, a obtencdo de um contetdo
privado pelo criminoso que fara uso deste como forma meio de chantagem para obter
vantagens. De forma que, esse delito pode ser entendido pelo viés de uma chantagem
on-line da vitima, na busca pela obtencdo de diversos tipos de vantagens (favores
pessoais, financeiros etc.), no sentido de impedir, por tais expedientes, a exposi¢ao
de imagens ou videos que contém imagens constrangedoras (Lucchesi; Hernandez,
2018).

Em meio a tudo isto, para Fernandez (2013), uma imagem ou video de
conteudo intimo, ainda que produzida pela propria pessoa, pode se transformar em
um pesadelo se divulgada e cair em méos indevidas, levando em conta que aquele
gue possui uma informacéo tdo sensivel pode aproveitar-se para ameacar fazer uma
divulgagéo para pessoas pontuais como, amigos, familiares, colegas de trabalho ou
mesmo torna-lo publico para que qualquer um que possua acesso a internet possa
ver.

De tal modo, é essencial observar que o crime de estupro virtual se configura
guando, mesmo na auséncia de contato fisico, existe o atentado contra a dignidade
sexual da vitima, ou seja, em situacdes em que o criminoso usa a chantagem para
alcancar da vitima que ela pratique cenas de sexo diante da webcam, na expectativa
de evitar a divulgacao de imagens e videos intimos desta. Logo, se configura a pratica
da conduta, mediante grave ameaca, de ato libidinoso diverso da conjuncéo carnal
(Lucchesi; Hernandez, 2018).

Entretanto, observa-se que essas modalidades criminosas quando cometidas
contra criangas e a adolescente, individuos com a caracteristica de seres humanos
em desenvolvimento, é capaz de afetar inGmeras esferas de sua vida, da mesma
forma que prejudicar o seu desenvolvimento fisico e mental, resultando sim em uma
possivel dificuldade de aprendizagem e ainda fazer com que ela fique suscetivel a
comportamentos sexuais inadequados para sua idade, dentre estes um

amadurecimento sexual precoce.
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3 O ORDENAMENTO JURIDICO BRASILEIRO E O PRINCIPIO DA PROTECAO
INTEGRAL A CRIANCA E AO ADOLESCENTE EM FACE DO ESTUPRO VIRTUAL

No atual modelo social em que mundo virtual faz com que surja uma nova
realidade, tem se tornado algo comum que sejam identificadas situa¢cdées nas quais,
criancas e adolescentes sdo identificados como vitimas de crimes virtuais. Tais
praticas objetivam a obtencdo de dados, o que acaba sendo uma violacdo a
privacidade dos usuarios. Frente a isto, surge a necessidade de que os internautas
detenham autonomia e conhecimento necessarios para consentir com a
disponibilizacdo desses dados, ao passo que depois de serem lancados na rede
mundial de computadores ficam vulneraveis a inumeros tipos de riscos. Contudo,
observa-se que, de acordo com Caédigo Civil de 2002, as criancas ndo sao detentoras
dessa autonomia.

Assim, este capitulo, vem tratar do principio da protecéo integral de criancas e
adolescentes. Ainda, serdo discutidos os elementos que compdem o tipo penal do
estupro. Pois o crime de estupro virtual contra a crianca e ao adolescente, € definido
como um crime cibernético impréprio ou aberto, a medida em que afeta um bem
juridico diverso do sistema informatico.

Na atual sociedade, a discussdo em torno da protecdo de dados pessoais e
informacdes disponibilizadas na internet, cada vez mais tem sido um tema polémico,
especialmente quando se trata da protecdo de dados de criangas e adolescentes,
sujeitos mais facilmente a exposicéo de situacbes de vulnerabilidade. Frente a esta
realidade, impera a necessidade de averiguar a perspectiva historica em torno do
papel social da crianca e do adolescente, do mesmo modo que conceituar, conforme
o0 ordenamento juridico, quem seria na realidade atual a crianca e adolescente, no
sentido de que, possa haver uma compreensdo da importancia do principio da
protecao integral destes individuos.

Na percepcdo de Brasileiro e Holanda (2019), a -caracterizagdo da
parentalidade através da filiagdo € importante dentro do contexto juridico, em especial,
guando passa a regular as responsabilidades entre os membros de determinado
grupo familiar, priorizando a busca por uma igualdade material diante da
vulnerabilidade do incapaz, em funcao disto, € que surge a necessidade de buscar o

“‘melhor interesse” da crianga e do adolescente, assegurando-lhes possibilidades
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funcionais que lhes garantam o desenvolvimento pleno de sua personalidade.
Entretanto, esse interesse, no decurso do processo civilizatério, nem sempre
conseguiu refletir a busca por melhores condigbes para o desenvolvimento das
criancas e adolescentes.

Durante muitos anos, a lei ndo foi capaz de enxergar o menor, 0 que o tornava
invisivel, tudo isso em funcéo de um papel sem a devida relevancia no cenario social,
0 que os colocava apenas em meio a um papel que servia para manter 0os costumes
familiares e de novas geracbes (Brasileiro; Holanda, 2019). Neste mesmo sentido,
Aries (1986), entendia que, a crianca e adolescente, j& na idade média, eram
colocadas em uma posi¢cdo de anonimato, ao passo de que, quando uma crianga ou
adolescente iam a 6bito, o sentimento de tristeza era passageiro, em razao de poder
facilmente ser substituido por outro filho, o qual passava a receber seus valores e
conhecimentos por meio da convivéncia pratica com os adultos.

Ao fim do século XVII essa realidade passou a sofrer mudangas, momento em
gue o papel de educacédo passou a ser da escola, assim, 0s extensos periodos de
educacéao escolar, possibilitou que a familia passasse a ser um espaco afetivo, onde
a criangca comecou a ser respeitada e a ocupar um lugar de importancia, ao passo
gue, a partir deste momento, sua perda conseguia causar uma significativa dor.
Entretanto, o sentimento de familia, centralizado no papel da mae, sé veio a ser
estabelecido quando, ao inicio do século XVIII, comecou o recolhimento da familia em
um espaco privado. Em meio a este cenario, lentamente, observou-se a necessidade
de que fossem estabelecidas regras de comportamento e convivéncia, que passaram
a orientar a familia em relacéo a seus deveres e responsabilidades, as orientando em
seu comportamento com as criangas (Brasileiro; Holanda, 2019).

E preciso destacar em meio ao cenario internacional, a Convencéo sobre os
Direitos da Crianga da UNICEF, adotada pela Assembleia Geral da ONU em 20 de
novembro de 1989, e que teve sua promulgacéo pelo Brasil, sem ressalvas, atraves
do Decreto n° 99.710/1990, publicado em 22/11/1990. No entendimento de Borelli
(2020), a Convencao detém o status de norma supralegal, nas quais as legislactes
infraconstitucionais nacionais ndo em o poder de ir de encontro a seus principios e
diretrizes. A autora observa ainda que, a Convencdo, do mesmo modo que a

Constituicao Federal, reforca a condi¢cao da crianga como um verdadeiro sujeito de
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direito, que, por sua condicao peculiar de ser humano em desenvolvimento, deve sim
ser detentora de uma especial protecéo e absoluta prioridade.

No Brasil, no que concerne a protecao da infancia, desde o século XIX, tem-se
as seguintes correntes juridico-doutrinarias: (a) doutrina do direito penal do menor; (b)
doutrina da situacao irregular; e (c) doutrina juridica da protecéo integral. A primeira
tem sua atencéo voltada a delinquéncia, objetivando a punicdo imputada ao menor
em conformidade com seu entendimento em torno do delito praticado, assim, sua
concentracdo se dava em meio aos Codigos Penais de 1830 e 1890. Enquanto a
segunda, demonstrava um olhar de assistencialismo, direcionada a protecdo do
menor abandonado ou infrator, passando a vigorar, em 1979, através do Cddigo de
Menores. Finalmente, a terceira, foi estabelecida através da Constituicdo da Republica
Federativa do Brasil de 1988, vindo entdo a estabelecer a prote¢éo integral da
populacdo infanto-juvenil, tutelando, como isso, direitos de grande importancia para
seu desenvolvimento.

Neste sentido, nota-se que a Constituicdo Federal de 1988 estabeleceu
importante transformacdo de paradigmas, rechacando um olhar especificamente
patrimonialista existente nas relacdes familiares, e por consequéncia mudando, o
sentido como o ordenamento juridico brasileiro enxergava as criancas e adolescentes.
Visto que, elas passaram ocupar um lugar como sujeitos de direitos. De tal maneira,
a Constituicdo Federal de 1988 definiu os deveres para o Estado, da sociedade e da
familia para em face a algumas categorias de pessoas consideradas vulneraveis.

Define-se, nesse modelo, no ordenamento juridico brasileiro o principio da
protecao integral, o qual norteia todo o Estatuto da Crianca e do Adolescente, podendo

ser observado no art. 227 da Constituicdo Federal de 1988:

Art. 227. E dever da familia, da sociedade e do Estado assegurar &
crianca, ao adolescente e ao jovem, com absoluta prioridade, o direito
a vida, a saude, a alimentagdo, a educagdo, ao lazer, a
profissionalizacéo, a cultura, a dignidade, ao respeito, a liberdade e a
convivéncia familiar e comunitaria, além de coloca-los a salvo de toda
forma de negligéncia, discriminacdo, exploracao, violéncia, crueldade
e opresséao (Brasil, 1988).

Nesse aspecto, € preciso trazer destaque ao que o referido artigo, ao quando

atribui a familia o dever de garantir a crianca os direitos supracitados, esta abordando
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ao fazer uso do vocabulo familia, nas consideracbes de Gongalves (2018, p. 303),
“todas as pessoas ligadas por vinculo de sangue e que procedem, portanto, de um
tronco ancestral comum, bem como as unidas pela afinidade e pela adocéo.
Compreende os conjuges e companheiros, os parentes e os afins”. A Lei n® 8.069/90,
Estatuto da Crianca e do Adolescente, cuida dos referidos deveres em seus artigos 4°
e 5°, cuidando de esclarecé-los ao longo do microssistema legislativo.

Frente a isto, se faz relevante a compreensao em torno da definicdo de crianga
e adolescente. Nos termos que envolve a Convencéao sobre os Direitos da Crianca da
UNICEF, o qual entende que, tratar-se de crianca, todo ser humano até dezoito anos
incompletos, considerando aquilo que a legislacao aplicavel ao pais indica, ou seja,
gue estid ndo traga determinacdo de que a maioridade seja atingida mais cedo.
Entretanto, na percepc¢ao do Estatuto da Crianca e do adolescente (ECA), crianca € a
pessoa que tem até doze anos incompletos, enquanto os adolescentes sédo descritos
como aquela pessoa que tem entre doze anos e dezoito anos de idade, de modo que
fica perceptivel que o critério adotado pelo legislador foi o bioldgico-etério.

Assim, se observa que, como indica o artigo 3° do Estatuto da Crianca e do

Adolescente, estes sao sujeitos de direito:

Art. 3° crianca e o adolescente gozam de todos os direitos
fundamentais inerentes a pessoa humana, sem prejuizo da protecéo
integral de que trata esta Lei, assegurando-se-lhes, por lei ou por
outros meios, todas as oportunidades e facilidades, a fim de Ihes
facultar o desenvolvimento fisico, mental, moral, espiritual e social, em
condicdes de liberdade e de dignidade (Brasil, 1990).

Neste aspecto, para Pereira (2000), tais sujeitos detentores da protecéo
integral, sdo detentores de trés caracteristicas peculiares: (a) incapacidade para 0s
atos da vida juridica; (b) condicdo peculiar de pessoa em desenvolvimento; e (c)
titularidade de direitos fundamentais. Assim, autora destaca que, é possivel que, o
desafio mais evidente imposto ao sistema juridico e a sociedade de modo geral seja
a identificacdo dessas criangcas e adolescentes naquilo que os estabelece como
sujeitos de direitos e ndo apenas como objetos de direitos dos adultos.

E € neste cenario especificamente em que as criancas e adolescentes sao
enxergados como sujeitos de direitos, sendo preciso citar algum deles, abracados pelo

principio da protecéo integral. Naquilo que corresponde ao direito a vida e a saude,
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conforme o artigo 7° do Estatuto da Crianca e do Adolescente, havendo a
preocupacdo em que se efetive essa protecdo de maneira a possibilitar tanto o
nascimento como o desenvolvimento saudavel e com harmonia, em condic¢des dignas
de existéncia (Brasil, 1990). Logo, percebe-se que ndo ser apenas uma simples
protecdo a sobrevivéncia, mas, a uma qualidade de vida adequada que possibilite 0
desenvolvimento da melhor forma possivel.

Nesta seara, Franco (2007) aponta que a dignidade da pessoa humana é uma
imposicao de carater essencial, e, por esta razéo, deve estender-se em meio a todo
ordenamento juridico de maneira a dar embasamento a todos os direitos
constitucionalmente estabelecidos. Na visdo de Reis (2022), a dignidade da pessoa
humana abraga um ndcleo existencial geral a todos e relativo a sua existéncia, de
forma que nédo pode ser recusada, violada ou transferida pelo seu titular.

Outrossim, a sexualidade humana € compreendida como uma parte
inseparavel da dignidade humana considerando que ela é intrinseca ao ser humano
sendo parte de sua intimidade, se caracterizando por isso, como um bem juridico
penalmente resguardado (Franco, 2007). Assim, na visdo de Korndoerfer (2021), ao
se proteger a dignidade sexual de criancas e adolescentes, se objetiva manter o
respeito, assim como o livre consentimento ou mesmo a formagé&o da vontade nessa
matéria. Visto que, nos dizeres de Prado (2014), se busca assegurar a todos 0s
individuos a efetiva capacidade de autodeterminacao sexual, protegendo a liberdade
de escolha de acordo com aquilo que determinam suas proprias vontades e
convicgoes.

Nessa linha, como a criancga e o adolescente fazem jus a dignidade sexual, eles
precisam estar sob a protecédo de qualquer forma de violéncia, abusos ou exploracao
capazes de violar tal direito. Estando, em meio a esses tipos de violéncia, o crime de
estupro virtual, considerando-se que o bem juridico por ele violado € a liberdade
sexual. Sob tais aspectos, o Estatuto da Crianca e do Adolescente, visa a protecao as
criancas e aos adolescentes de maus-tratos, opressao ou abuso sexual, trazendo
inclusive, em seu artigo 130, a previsdo, como medida cautela, que seja afastado o
agressor da moradia comum, em situagdes as quais estas sejam impostas pelos pais
ou responsaveis (Brasil, 1990).

E possivel observar ainda que, o principio da protecéo integral e prioritaria é

um instrumento direcionador do entendimento e aplicacéo de toda e qualquer norma
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tratada no Estatuto da Crianca e do Adolescente, como leciona o inciso Il, do seu
artigo 100 (Brasil, 1990). Com isso, nota-se que o legislador almeja, partindo desses
pressupostos, que, por serem individuos em pleno de desenvolvimento e ndo terem a
faculdade de, por conta propria, exercer os direitos que lhe sdo pertinentes, garantir
as criangas e adolescentes um desenvolvimento, seja este em ambiente publico e
privado, seguro e pleno, ndo sendo possivel a ninguém a possibilidade de se eximir
do dever de resguardar os bens juridicos fundamentais dos quais estes menores séo
detentores até que eles alcancem seu pleno desenvolvimento e possuam capacidade
civil.

Dessa forma, destaca-se que o direito a educacédo, no sentido do completo
desenvolvimento da crianca e do adolescente, se mostra como algo fundamental no
seu preparo para o exercicio da cidadania e qualificacdo para o trabalho, como
observa o artigo 53 do Estatuo da Crianca e do Adolescente (Brasil, 1990). Ademais,
essa educacao ndo pode e nem deve acontecer em qualquer ambiente, tornando-se
necessario que se mostre adequado, dispondo de respeito, seguranca e dignidade,

para assim poder assegurar o desenvolvimento completo da crianca e do adolescente.

3.1 A pratica do crime de estupro

No mundo das redes sociais, tem se tornado comum hoje serem identificadas
situacdes em que os usuarios sofrem de delitos virtuais. Tais praticas criminosas se
dao das mais de diversas maneiras e com propdsitos diversos, alguns buscando a
obtencdo de vantagens financeiras indevidas ou mesmo aqueles que buscam
vantagens sexuais. E o estupro virtual tem se tornado uma realidade que requer
atencao e explicacdo, ao se considerar o aumento crescente de usuarios na internet,
dentre eles, criancas e adolescentes.

Neste aspecto, é fundamental ser alcancado o conceito juridico do crime de
estupro, do mesmo modo que o de estupro de vulneravel, trancando-se, finalmente, o
de estupro virtual contra a crianca e ao adolescente, na perspectiva de melhor basear

a discussdo em torno da responsabilidade que cabe ao Estado, a sociedade e a
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familia, através da garantia da protecao integral de criancas e adolescentes em face
aos crimes virtuais.

O termo estupro, no entendimento de Gueiros e Japiassu (2018), deriva de
stuprum que, no direito romano tem significado referente a qualquer ato depravado,
indevido, inclusive o adultério. Sendo assim, 0os autores observam que, mesmo com
as mais variadas conceituacdes de estupro ao longo dos anos, no mundo atual,
entende-se como a préatica um ato sexual violento, sendo por tal razdo classificado
como um crime hediondo, que afeta bens juridicos diversos, dentre 0os quais a
liberdade e dignidade sexual, a honra, a saude individual, assim como a integridade
fisica e psiquica, e por ultimo a dignidade da pessoa humana, na medida em que se
deve respeitar o direito de escolha, como também, quando e com quem o sujeito quer
manter relagdes sexuais. Evidencia-se que, por se tratar de um crime hediondo, nao
cabe a ele indulto, fianga, graca ou anistia.

Neste entendimento, Capez (2019) sustenta que o bem juridico protegido é a
dignidade da pessoa humana, através da dignidade sexual, e os direitos a ela
caracteristico. De tal forma, para o autor, ndo se relaciona apenas a uma protecao do
corpo, mas ao poder que envolve a autodeterminacdo sexual. Neste aspecto, a
dignidade sexual tem relacdo direta a privacidade intima e a honra da pessoa, de
maneira que o Estado somente poderd intervir e proteger o bem juridico da dignidade
sexual do ofendido, quando este se sentir lesado (Fonseca et al., 2020).

O crime de estupro encontra sua tipificacdo no Cédigo Penal através do artigo
213, que dispde: “constranger alguém, mediante violéncia ou grave ameaga, a ter
conjuncao carnal ou a praticar ou permitir que com ele se pratique outro ato libidinoso.
Pena - recluséo, de 6 (seis) a 10 (dez) anos” (Brasil, 1940). Precisa ser enfatizado que
essa redacéo se deu através da Lein®12.015, de 2009, que alterou de forma sensivel
o tema, através da juncdo do crime de estupro e o de atentado violento ao pudor,
assim possibilitando que homens e mulheres sejam enquadrados tanto ser o sujeito
ativo como o passivo do crime de estupro (Reis, 2022).

O Cddigo Penal, em seu artigo 146, determina como constrangimento ilegal o
ato de “constranger alguém, mediante violéncia ou grave ameacga, ou depois de |lhe
haver reduzido, por qualguer outro meio, a capacidade de resisténcia, a nao fazer o
gue a lei permite, ou a fazer o que ela ndo manda” (Brasil, 1940). Nesse aspecto, o

ato de constranger que tem sua previsao no nucleo do tipo penal estupro, quer dizer,
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na verdade, o constrangimento ilegal, tratado através do artigo 146 do Cédigo Penal,
voltado a prética da conjuncéo carnal ou de outro tipo entendido como ato libidinoso.

Neste aspecto, como observa Silva (2005), o elemento subjetivo atinente ao
crime de estupro requer uma conduta dolosa, seja qual for sua forma. E como observa
Reis (2022) o ato de constranger de constranger precisa ser interpretado no sentido
de coagir, obrigar, subjugar ou forcar a que seja cometido o ato sexual ou libidinoso
diverso. Contudo na visdo de Bitencourt (2016), apesar do modus operandi que
envolve o constrangimento se dar por intermédio da violéncia ou grave ameaca, 0 que
se requer € que sejam idéneas no sentido de coagir ou constranger a vitima ao ato,
havendo pouca importando a irresistibilidade.

Naquilo que toca a violéncia descrita no tipo legal, ela acontece, na percepcao
de Capez (2019), na medida em que o agente faz uso da forca fisica, ndo dando a
vitima a oportunidade de reacéo, fazendo com que de algum modo esteja vulneravel,0
gue impede sua defesa. Enquanto a grave ameaca corresponde ao constrangimento
psicolégico sofrido pela vitima, sendo este através de palavras ou gestos que fazem
emergir dessas pessoas o medo de um provavel dano injusto e sem reparacao,
imprimindo, dessa forma, a sua vontade diante do temor de um dano ainda maior
(Silva, 2005).

Dessa forma, Capez (2013), também, define a grave ameaca como violéncia
moral, ao passo que esté atinge o psicoldgico da vitima colocando ao lado sua prépria
vontade, de modo que néo ele consegue de tomar decisdes livres e desimpedidas, se
vendo deste modo, coagido a fazer as vontades do agente, cedendo as realizacfes
sexuais deste.

Assim, observa-se, que, neste momento, depois da mencionada mudanga da
redacao do artigo 213 do Codigo Penal, o estupro néo traz como tipo penal apenas a
conjuncao carnal, mas correlaciona também outros atos libidinoso diversos.

Outrossim, se mostra necessario investigar aquilo que é dada como defini¢cao
para conjuncéo carnal e para ato libidinoso. E sob esta ordem, Masson (2014), indica
gue, a conjuncédo carnal € descrita como a cOpula vaginal, ou seja, a penetracdo de
forma parcial ou total do pénis na vagina. Ao passo que o ato libidinoso, aos olhos de
Bitencourt (2016), trata-se de espécie do género atos envolvendo a libidinagem,
indicando, dessa maneira, a conjuncdo carnal e todos os demais atos lascivos,

voluptuoso, que buscam a obtencdo de um prazer sexual.
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Nesta corrente de ideias, Oliveira e Leite (2019) indicam que, com a alteragéo
legislativa supramencionada, todo ato libidinoso que consiga constranger a vitima, na
esfera fisica ou moral, pode ser caracterizado como estupro. Entretanto, os
mencionados autores, indicam que para que se configure o ato libidinoso nao se faz
necessario o contato entre os 6rgaos sexuais do criminoso e da vitima.

De tal maneira, o ato libidinoso € capaz de se dar, ainda que, ndo ocorra a
existéncia de contato fisico entre o agente e a vitima, visto que, aquele que, por
exemplo, tem o poder obrigar, através de graves ameacas, a vitima a praticar atos
libidinosos diante da webcam, para satisfazer sua lascivia. Assim, ainda que nao haja
contato fisico, se mostraria caracterizado o crime disposto no artigo 213 do Cddigo
Penal, ao passo que a vitima foi coagida a praticar os referidos atos a fim de serem
satisfeitos seu desejo sexual, se diga, o do agente (Oliveira; Leite, 2019).

Neste caso, nota-se que o crime de estupro apenas ocorre, de acordo com
aquilo que esta tipificado no artigo 213 do Cdédigo Penal, e ndo havendo a permissao
da vitima para pratica do ato sexual ou dos atos libidinosos. Entretanto, na medida em
gue a vitima, € identificado como um sujeito entendido como vulneravel, o crime de

estupro é definido através do artigo 217-A.

3.2 O estupro de vulneravel

O estupro de vulneravel é tipificado no Cédigo Penal, através do artigo 217-A,
e determina que, “ter conjungdo carnal ou praticar outro ato libidinoso com menor de
14 (catorze)anos. Pena - reclusao, de 8 (oito) a 15 (quinze) anos” (Brasil, 1940). Ainda,
o paragrafo primeiro do referido artigo trata que “incorre na mesma pena quem pratica
as acoes descritas no caput com alguém que, por enfermidade ou deficiéncia mental,
nao tem o necessario discernimento para a pratica do ato, ou que, por qualquer outra
causa, nao pode oferecer resisténcia” (Brasil, 1940).

De tal modo, na percepcao do Codigo Penal, vulneraveis sdo definidos como
0s menores de catorze anos, também aqueles que por enfermidade ou deficiéncia
mental, ndo possuam a devida compreensao para praticar o ato, ou que por outra

razao ndo seja capaz de oferecer resisténcia. Neste sentido, ao se fazer referéncia a
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adolescentes maiores de catorze e de menos de dezoito, entende-se que, a ndo ser
por enfermidade ou deficiéncia mental que sejam impedimentos de ter a compreensao
necessaria ou por qualquer outra razdo que ndo permita a oferecer resisténcia, eles
ndo podem ser descritos como vitimas do crime de estrupo de vulneravel, ficando
enquadrados, nas situagdes que venham a sofrer essa forma de violéncia, como
vitimas do artigo 213 do Codigo Penal.

E importante enfatizar o que observa Bittencourt (2020), quando alude que, o
Caodigo Penal diferencia a vulnerabilidade em absoluta ou real, de maneira que, a
absoluta se enquadra nos casos em que a pessoa tem menos de catorze anos, e
relativa se direciona aqueles menores de dezoito anos. Reforga, ainda, o autor que,
os demais vulneraveis tratados pelo paragrafo primeiro do artigo 217-A do Cddigo
Penal, se equiparam a categoria de vulnerabilidade relativa.

Ainda, Korndoerfer (2021) considera que a presuncao de vulnerabilidade
absoluta resulta critério etario, de maneira que, para a maior parte da doutrina e
jurisprudéncia ndo € possivel aceitar prova em contrario, existindo em funcao disso,
uma presuncao absoluta de violéncia. Sob tais aspectos, para a autora, ndo € exigido
o dissenso da vitima perante a sua condicdo de absoluta vulnerabilidade, seno
necessario apenas para que a conduta seja tipificada no artigo 217-A do Cédigo Penal,
gue tenha havido a conjunc¢éo carnal ou mesmo a pratica de ato libidinoso com menor
de catorze anos.

Nesse espectro, é valido trazer o entendimento estabelecido pelo Superior
Tribunal de Justica (STJ) na Sumula n°® 593:

O crime de estupro de vulneravel se configura com a conjun¢éo carnal
ou pratica de ato libidinoso com menor de 14 anos, sendo irrelevante
eventual consentimento da vitima para a pratica do ato, sua
experiéncia sexual anterior ou existéncia de relacionamento amoroso
com o agente. (SUMULA 593, TERCEIRA SECAO, julgado em
25/10/2017, DJe 06/11/2017) (Brasil, 2017).

Ademais, uma caracteristica que norteia o crime de estupro de vulneravel é a
irrelevancia do possivel consentimento ou grau de resisténcia apresentado da vitima,
considerando que decorréncia da vulnerabilidade, fica a ideia de que o ofendido é nao
tem a efetiva capacidade de autodetermina-se em razdo do exercicio de sua

sexualidade, assim, ainda que expressasse um consentimento, este ndo seria valido



31

(Bitencourt, 2020). Visédo parecida é trazida por Prado (2020), ao propor que a
legislacdo, fazer uma opcao através do critério etario, acabou por prever iuris et de
iure, que o menor de catorze anos necessita da devida capacidade para compreender
o significado de um ato sexual isso em virtude de sua caracteristica biolégica que esta
relacionada a seu desenvolvimento.

Neste sentido, Capez (2020), entende que, a lei tem a preocupagdo com a
situacdo do vulneravel encontrar-se em menor acesso a realidade cultural, social,
bioldgica, moral, etc., e ndo com a efetiva condi¢cdo que ele teria ou ndo para permitir,
deixando de lado também o critério de maturidade sexual da vitima. Assim, segundo
Marodin (2021), seria temerario a lei prever a violéncia em todo e qualquer ato
praticado contra 0 menor, ainda que com seu expresso consentimento, pois poderia
resultar em uma responsabilidade objetiva penal, o que néo seria visto com bons olhos
frente o principio da culpabilidade.

Diante disto, Capez (2015), também considera que a referida presuncao em
relacdo ao critério etario ndo pode ser absoluta. Considerando que, para o autor, 0
Cdbdigo Penal tem a preocupacao com a protecdo do menor de catorze anos que nao
€ detentor de uma evolucédo bioldgica precoce, tampouco de maturidade emocional
avancada para sua idade, ainda aquele que nao alcanca qualquer forma de
entendimento e com um desenvolvimento organico em fase inicial. Contudo, existe
uma discordancia em relacdo ao pensamento de Capez, sendo mais bem aceito o
pensamento de Delmanto (2016), no qual esses individuos com menos de catorze
anos ja forem detentores de uma experiéncia sexual, independente de tais
experiéncias, mesmo em fase precoce derivarem ou néo de outros abusos, ndo pode
se estabelecer como razdo para que sejam excluidos da presuncdo absoluta de
vulnerabilidade, mas sim, havendo ai uma razéo para buscar protegé-los.

Ja na visdo de Korndoerfer (2021), ao ser discutida a vulnerabilidade nas
demais situacfes que ndo se enquadram ao critério etario, em razao do legislador ndo
trazer uma definicao explicita, € preciso que, a cada caso concreto, seja feito um juizo
de valor voltado a natureza da presuncdo e referente ao grau ou intensidade da
vulnerabilidade da vitima.

E preciso evidenciar que, o tipo penal de estupro de vulneravel, que tem sua
precisao no artigo 217-A do Cédigo Penal, contrariamente ao artigo 213 do Cédigo

Penal, ndo traz como fundamentalidade, para a sua tipificacéo, a necessidade de que
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haja a presenca de violéncia ou de grave ameaca (Pezzoti, 2011). Frente a isto, Nucci
(2011) sustenta que a lei proibe, condena, a relacdo sexual praticada com qualquer
uma das vitimas tratadas pelo artigo 217-A do Codigo Penal, ndo sendo concebida
nem a necessidade de ser mencionada a violéncia, visto que, a gravidade do ato ja se
impde na presunc¢do de vulnerabilidade da vitima, que ndo detém a efetiva capacidade
para discernir a situacéo e descrever um consentimento valido.

Nas consideragdes de Lucchesi e Hernandez (2018), desde o entendimento do
Superior Tribunal de Justica (STJ), em 2016, através do julgamento do Recurso em
Habeas Corpus - RHC 70976/MS, estabeleceu-se o entendimento deque o contato
fisico ndo se fixa como um requisito fundamental para que seja configurado o crime
de estupro. Isso em virtude de que, o entendimento do relator, Joel llan Paciornik, deu-
se no sentido de que a dignidade sexual pode ser ofendida independentemente de
gue haja qualquer contato fisico, se dando a necessidade que a gravidade do ato
libidinoso praticado atinja a dosimetria da pena e ndo descaracterize o tipo penal
(Brasil, 2016).

Considere-se, por tais razdes que, ainda que nao expressamente tipificado pelo
Caodigo Penal, o termo estupro virtual, pode ser utilizado no sentido de descrever o
crime de estupro que acontece por meio do uso do ambiente virtual, ndo existindo

efetivamente o contato fisico entre a vitima e o agressor.

3.3 Acriancae o adolescente e apraticado estupro virtual contraesses menores

O estupro virtual ainda € algo pouco discutido em meio aos doutrinadores
juridicos, mesmo sendo perceptivel um aumento do nimero de artigos académicos
abordando o tema. Entretanto, nem todos os autores fazem uso a denominacdo
estupro virtual, algum deles tratam como comportamento de sextorséo ou sextortion,
gue considerando da vantagem exigida diante do caso concreto pode ser enquadrado
em alguns tipos penais, entre eles o delito descrito popularmente como estupro virtual
gue, sob tais circunstancias, ocorreria em situacdées em que, a chantagem on-line
objetiva uma vantagem sexual. Dentro desta situacao, seria possivel se estar frente a

um estupro tentado ou consumado, podendo existir a caracterizacdo dependendo da
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vitima do tipo penal do artigo 213 ou do artigo 217-A, do Cdodigo Penal (Pereira; Brito,
2020).

E faz importante destacar que, ainda que a sextorsio ou o revenge porn sejam
condutas que violam a dignidade sexual da vitima, sdo comportamentos diferentes
daquele definido como estupro virtual, visto que, este ndo se configura por meio do
desejo de vinganca, que almeja atingir a honra objetiva e subjetiva da vitima, como
acontece no revenge porn, ou mesmo através da chantagem com o propadsito de obter
vantagens financeiras a fim de que seja evitada a divulgacdo de fotos ou videos
intimos como ocorre na sextorsdo, porém, pela satisfacdo do criminoso através da
préatica do ato libidinoso (Fonseca et al., 2020).

Como supramencionado, a mudanga resultante da Lei 12.015/2009, existe a
possibilidade da pratica do delito de estupro sem que haja o contato fisico entre o
autor e a vitima, ficando este crime caracterizado em func¢do do fato do agressor
objetivar a pratica de qualquer ato considerado libidinoso. De forma que, através
dessa mudanca, se pode te o entendimento de ato libidinoso como qualquer pratica
capaz e suficiente para alcancar a satisfacao do desejo sexual de um individuo. Assim,
a tipificacdo do delito de estupro virtual s6 € caracterizada através da pratica do ato
libidinoso que seja diverso a conjunc¢ao carnal (Marodin, 2021).

Na concepcdo de Oliveira e Leite (2019), observa-se que existe de uma
corrente minoritaria que indica haver a necessidade do contato fisico entre vitima e
agente, a fim de que fique configurado o crime de estupro, de forma que a conduta
considerada estupro virtual, mas que néo tenha este contato fisico, poderia no maximo
se enquadrar no maximo como de constrangimento ilegal, descrito no artigo 146 do
Cédigo Penal. Outrossim, os autores reforcam que a doutrina majoritaria tem
considerado a possibilidade da aplicacéo do artigo 213 e 217-A, sendo dispensado o
contato fisico, em situa¢des nas quais as condutas sejam semelhantes a tipificada,
havendo uma mudanca somente no meio através do qual o crime é praticado, sendo
este: a internet.

Durante a pesquisa, evidencia-se a falta de consenso doutrinario no que alude
a possibilidade da préatica do crime de estupro sem que haja o contato fisico entre as
partes, de forma que, fica claro o dissenso em meio a alguns doutrinadores no que
remete a possibilidade de tipificar o estupro virtual, considerando que neste, em

virtude da sua forma de execucéo ser o ambiente virtual, ndo existiria um contato fisico
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entre o agente e a vitima. Nota-se entdo que as criticas naquilo que envolve a
possibilidade tipificacdo do estupro virtual no artigo 213 ou artigo 217-A do Cddigo
Penal, estd guiada, especialmente, naquilo que envolve ou ndo os principios da
legalidade e da taxatividade.

O principio da legalidade, é tratado no artigo 5°, inciso XXXIX da Constituicao
Federal de 1988 e dispde que “n&o ha crime sem lei anterior que o defina, nem pena
sem prévia cominacao legal” (Brasil, 1988). No que remete ao principio da
taxatividade, verifica-se que a conduta apresentada pelo tipo penal deve ser clara e
precisa de maneira a garantir uma maior seguranca juridica, impondo com isso limites,
ao poder punitivo do Estado (Reis, 2022).

Sob este aparato, as criticas relacionadas a possibilidade do estupro virtual, se
estabelecem, essencialmente, na alegacdo de que o principio da legalidade estaria
sendo violado, uma vez que o artigo 213 ou artigo 217-A do Cdédigo Penal ndo tratam
da possibilidade da forma virtual. Pois, de acordo com Reis (2022), uma redacéo
legislativa indefinida e incompativel, suscita a possibilidade para um maior
subjetivismo juridico, resultando em uma inseguranca da norma e abrindo espaco
para discussdes futuras em torno dos a enquadramentos divergentes. Contudo, para
Bittencourt (2011), € inaceitdvel que uma norma penal seja incompativel e sem
precisao, considerando que poderia resultar em san¢des penais indevidas no futuro.

Assim, a necessidade da protecéo integral a crian¢a e ao adolescente se voltam
a impedir que estes menores tenham seus direitos violados e que 0s mesmos sejam
subjugados através de coercao por individuos que por entender sua fragilidade
conseguem arrancar deles sua infancia causando traumas irreversiveis e que acabam
afetando sua vida adulta.

Portanto, essencial € observar cada caso, para que se possa entender melhor
se a presuncao de violéncia no delito de estupro de vulneravel é absoluta (juris et de
jure), isto €, ndo admite prova em contrario ou relativa (juris tantum), que admite prova
em contrario.

Para demonstrar mais claramente sobre o assunto, observa-se o caso
enfrentado pelo Superior Tribunal de Justi¢ca, o qual ensejou em enorme repercussao
nacional e até mesmo internacional, tendo em vista que se trata de uma absolvicdo
ofertada ao réu pelo Tribunal de Justica de Sdo Paulo, que estava sendo acusado

pelo estupro de trés meninas com idade de 12 anos. Porém, se entendeu nesta
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ocasido que ndo deveria haver a condenacédo, pois as menores ja estavam na vida da
prostituicdo ha anos. Foi diante desta circunstancia que o STJ firmou o entendimento
ja dado pelo Tribunal de Justica do Estado de S&o Paulo, reconhecendo a absolvi¢cao

do réu, conforme segue:

[...] A prova trazida aos autos demonstra, fartamente que as vitimas a
época dos fatos, lamentavelmente, j& estavam longe de serem
inocentes, ingénuas, inconscientes e desinformadas a respeito do
sexo. Embora imoral e reprovavel a conduta pratica pelo réu, nao
restaram configurados os tipos penais pelos quais restou denunciado
(Brasil, 2011).

E por tal fato, que ndo seria prudente a lei presumir a violéncia em todo e
gualquer ato praticado, pois em muitas vezes 0 mesmo acaba ocorrendo com
expressa concordancia da vitima. Alias, se a lei trazer de forma impositiva que se deve
punir sempre que um individuo mantivesse contato sexual com um menor, acabaria
incorrendo e consagrando a responsabilidade objetiva penal, que ndo é bem vista pela

legislagdo penal em fun¢éo do principio da culpabilidade.
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4 A GARANTIA INTEGRAL A CRIANCA E AO ADOLESCENTE EM FACE DO
ESTUPRO VIRTUAL POR MEIO DA RESPONSABILIZACAO DO ESTADO, DA
SOCIEDADE E DA FAMILIA

Como ja falado, as transformacdes, ou seja, inovac¢des na area tecnoldgica sao
cada vez maiores e mais rapidas, estando cada vez mais presentes na vida social, se
estabelecendo as redes sociais que tem se levantado como um dos instrumentos mais
relevantes em termos de interacdo. Entretanto, com o0 evidente crescimento no
namero de usuarios, onde muitos desconhecem, enquanto outros subestimam os
riSCos que se tornou o0 acesso a essas redes, nasce dai um instrumento bem atrativo
para que sejam praticados os crimes cibernéticos, dentre os quais o estupro virtual de
criancas e adolescentes, causando de modo direto um impacto na vida daqueles que
sdo vitimas.

A intensidade com que a era do compartilhamento e exibicao virtual vem se
popularizando, coloca cada vez mais em evidéncia a exposi¢cao exagerada de filhos
menores nas plataformas digitais. Essa exibicéo infantil demasiada vem se revelando
em pleno crescimento por meio de perfis criados pelos préprios pais, desse modo,
tendo essas criancgas toda sua infancia exposta e revelada. Tem-se que esse excesso
de exibicionismo invade a seara da violacao do direito a intimidade, a imagem e a
privacidade, ou seja, os direitos da personalidade dos menores.

Nesse contexto, € possivel se ter uma classificacdo da responsabilidade civil
tanto subjetiva quanto objetiva, havendo a comprovacao de uma conduta culposa, e
de forma respectiva, a irrelevancia na prova da culpa. Para os genitores, a lei civil de
2002 trouxe importante mudanca, ao deixar de lado a responsabilidade civil subjetiva
e “consagrando a responsabilidade objetiva dos pais fundada no risco de estes
colocarem os filhos no mundo” (Soares, 2017, p. 2).

A responsabilidade dos pais com os filhos menores resulta de uma necessidade
natural, visto que estes sao dotados de vulnerabilidade. O artigo 227 da Constituicao
Federal de 1988, define que os pais “tém o dever de assistir, criar e educar os filhos
menores(...)" (Brasil,1988), reforcando o que a lei civil aponta como “poder familiar”.

(Brasil, 2002) A autora observa que a aplicacdo do conceito de poder familiar serve
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“‘de subsidios para o desenvolvimento e formacao do carater do infante" (Soares,
2017, p. 5).

Nessa mesma linha de raciocino, tem-se a afirmagcdo de que, o instituto da
responsabilidade civil deve ter sua aplicacdo quando identificado um direito violado,
considerando que “exprime a ideia de restauracao do equilibrio, de contraprestacgao,
de reparacéo de danos" (Gongalves, 2020, p.20).

De modo que, neste viés, a legislacdo em vigorante é clara nas mais variadas
esferas: as criancas tém total prioridade naquilo que se volta a protecdo e defesa dos
direitos a elas tutelados. Em uma situacéo como essa, estando-se diante da violag&o
de um direito moral, a responsabilizacdo civil de quem cometeu tal violéncia &
indiscutivel. Sendo assim, ao se levantar a discussdo em torno da reparacéo de danos
individuais, se pode identificar que existe um consenso doutrinario, legislativo e
jurisprudencial a respeito daquilo que se considera necessério para identificacdo do
dano moral.

Neste diapasédo, se tem entdo a definicdo pelo reconhecimento da existéncia
do dano moral que ocorre a partir da violagdo a um ou mais direitos inerentes a
personalidade e com previsao legal. O dano moral esté estabelecido no ordenamento
juridico brasileiro através do artigo 52, inciso X, da Constituicdo Federal de 1988, em
gue é cabe o direito de indenizacao ao ser identificada violacdo a qualquer dos direitos
da personalidade. (Brasil, 1988). Nesta seara, o Codigo Civil traz firmeza em seus
artigos 186 e 927 no que tange ao dano moral, tratando de forma expressa que
“aquele que, por acéo ou omissao voluntaria, negligéncia ou imprudéncia, violar direito
e causar dano a outrem, ainda que exclusivamente moral, comete ato ilicito” e “(...)
fica obrigado a repara-lo” (Brasil, 2002). Em meio a doutrina, conforme esclarecem os

autores que:

O dano moral consiste na lesdo de direitos (...) € aquele que
lesiona a esfera personalissima da pessoa (seus direitos da
personalidade), violando, por exemplo, sua intimidade, vida
privada, honra e imagem, bens juridicos tutelados
constitucionalmente (Gagliano; Pamplona Filho, 2022, p.390).

Assim observando a responsabilidade civil sob um enfoque na crianca, o

Estatuto da Crianga e do Adolescente (ECA), concorda com o que a legislacdo tem
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tratado sobre o tema através de seu artigo 73 (Brasil, 1990), ficando assegurado que
o0 descumprimento das determinacdes tratadas no artigo 227 da Constituicdo Federal
de 1988, implicard em responsabilidade para aquele que causar a violacdo dos
direitos do infanto-juvenil (Brasil, 1988). Como dito, a responsabilizacdo civil e
reparacao ao dano moral imposta a criangas e adolescentes tem sua previsibilidade
na legislacéo brasileira.

Diante de tudo que se tem, nota-se entdo que, assim como as inovacgoes
tecnolégicas trazem facilidade de acesso e a comunicacao entre os individuos, elas
causam um crescimento em meio a vulnerabilidade, em especial naquilo que envolve
as criangas e os adolescentes, visto que, por sua condi¢ado particular de ser humano
em desenvolvimento ja& mostram mais vulnerdveis em comparagdo aos demais
usuarios. Fazendo surgir por tais razdoes, um ambiente bem mais favoravel para o
cometimento dos cibercrimes, ao possibilitar aos criminosos se esconderem por meio
de perfis falsos e anénimos, como também um facil acesso a qualquer pessoa de
gualquer lugar do globo terrestre, podendo este contetido ser disseminado de maneira
muito rapida. Observa-se, assim que, estes pontos podem reforcar a ocorréncia de
crimes como o de estupro virtual. De maneira que, € fundamental discutir a
responsabilidade civil do Estado, da familia e da sociedade naquilo que infere ao delito
de estupro virtual sob o prisma do principio da protecdo integral de criancas e

adolescentes.

4.1 A hipervulnerabilidade como meio a ser protegido

Em suas consideracdes Correia (2023) sustenta que a compreensao de
vulnerabilidade € essencial, ao passo que, no contexto juridico, os vulneraveis séo
pessoas que reconhecidamente necessitam de uma maior protecdo por parte do
Estado, visto estarem em posicao de desigualdade com outros individuos.

Neste aspecto, ao ser identificada a vulnerabilidade se chega ao entendimento
de que pessoas estdo em situacdo de maior fragilidade diante das desigualdades o
gue possibilita que seja buscada de maneira mais enfatica a garantia dos direitos

fundamentais direcionadas a este grupo. Assim, o principio da vulnerabilidade traz
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relacdo direta com os incapazes. Em meio a essa perspectiva, é essencial trazer a
memoria que naquilo que alude a incapacidade para exercer pessoalmente os atos
da vida civil, conforme os artigos 3° e 4° do Cdédigo Civil de 2002 (Brasil, 2002), é
tratado que os menores de dezesseis anos sdo absolutamente incapazes e quanto
aos maiores de dezesseis e menores de dezoito anos, estes sao relativamente
incapazes, dependendo tudo isso dos atos ou da maneira de exercé-los (Brasil, 2002).

Ainda que, o Codigo Civil defina que os menores de dezesseis anos sdo
absolutamente incapazes, o legislador penal fez a escolha em torno da restricdo a
presunc¢éo absoluta de vulnerabilidade no que alude ao crime de estupro aos menores
de catorze anos, para isso fazendo uso do critério biolégico-etario. De maneira que 0s
adolescentes com idades entre catorze e dezoito anos apenas serao vitimas do crime
de estupro de vulneravel, tratado no artigo 217-A do Codigo Penal, ao ser constada
alguma enfermidade ou deficiéncia mental, ou mesmo se néo tiverem o necessario
discernimento para a pratica do ato, ou mesmo se por qualquer outra razédo, nao
conseguirem oferecer resisténcia (Brasil, 1940).

Assim, segundo Chimenti (2015), a hipervulnerabilidade ou vulnerabilidade
agravada ocorre se da ao se ultrapassar a simples vulnerabilidade, ou seja, através
de suas caracteristicas o individuo em certo contexto tem sua vulnerabilidade
intensificada, podendo ser trazido um exemplo como o de uma relacdo de consumo,
sendo alvos faceis para fornecedores de servicos e produtos, as criancas sao tidas
como hipervulneraveis. Desse modo, para Correia (2023), a vulnerabilidade agravada
corresponde a vulnerabilidade reconhecida por lei a certo grupo, do mesmo modo que,
a existéncia de desigualdade entre os vulneraveis. Dito isto, € justificavel o tratamento
diferenciado dispensado aos hipervulneraveis.

Nessa linha de pensamento, criancas e adolescentes menores de dezesseis
anos sdo entendidos como individuos de vulnerabilidade agravada diante de outros
usuarios da internet e das redes sociais. Desta maneira, existe uma necessidade de
protecao integral a seus direitos. Ademais, ressalta-se que ao promulgar a Convencao
sobre os Direitos da Crianca, mediante o Decreto n® 99.710 de 1990, o Brasil submete-
se a determinacdes previstas no artigo 19 do mencionado diploma legal, logo, o
Estado brasileiro tem o dever de adotar medidas legislativas, sociais, educacionais e

administrativas fundamentais e apropriadas no sentido de salvaguarda as criancas de
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gualquer tipo de violéncia, dentre os quais a exploracdo e abusos sexuais (UNICEF,
1989; Brasil, 1990).

Entretanto, conforme anteriormente mencionado, a Constituicdo Federal de
1988, em seu art. 227, define que “é dever da familia, da sociedade e do Estado
salvaguardar as criangas, os adolescentes e 0s jovens de toda forma de negligéncia,
exploracéo, discriminagao, violéncia, opressédo e crueldade” (Brasil, 1988). Nesse
aspecto, é preciso trazer a baila o principio da protecdo integral, com previsdo no
Estatuto da Crianca e do Adolescente, o qual obriga a familia, a sociedade e o Estado
a se alinharem no sentido de garantir, com prioridade absoluta, a que se cumpram os
direitos referentes a dignidade humana das criancas e adolescentes, possibilitando
com isso, um desenvolvimento saudavel e seguro (Brasil, 1990).

Nesse aspecto, fica evidente a garantia de tratamento desigual, assegurado
pela Constituicao Federal de 1988, para as criancas e adolescentes em virtude de sua
hipervulnerabilidade, assim como a necessidade de uma protecédo estatal mais ampla
destes em todas as esferas da vida civil (Ursulino, 2017; Correia, 2023). Diante de
tudo isso, a protecao das criancas e adolescentes se estabelece como um dever de
todos, cabendo a familia, a sociedade e o Estado, principalmente, resguarda-los de
delitos que efetivamente atentem contra a dignidade sexual, como estupro virtual, do
mesmo modo que as demais formas de abuso sexual. Este € um delito capaz de
impactar com muita gravidade o psicolégico da vitima, considerando que o trauma
pode resultar em uma série de transtornos, dentre elas a depressédo, sindrome de
estresse poOs-traumatico, ansiedade e distlrbios de comportamento, como 0 uso
abusivo de drogas e a automutilacdo. Neste sentido, fica evidente que as vitimas séo
capazes de apresentar e sentir inimeros comportamentos diferentes como medo,
angustia, vergonha e culpa, afetando diretamente sua autoestima e impedindo que

desenvolvam boas interacdes sociais (Alves et al., 2019; Ribeiro, 2019).

4.2 Os caminhos e solugfes a serem buscados

Naquilo que corresponde ao acesso ilimitado a internet e a exposicéo de dados

pessoais, Ribeiro (2019) observa que, a falta de orientagdo em torno de como



41

conseguir ter um acesso seguro na internet, acaba gerando uma facilidade de que as
criancas e adolescentes acabem sendo expostas a armadilhas virtuais e tornem-se
vitimas tendo seus dados pessoais e do grupo familiar copiados, também os
dispositivos eletrdonicos invadidos por virus, além de se tornarem suscetiveis a outras
modalidades de cibercrimes. A autora destaca ainda que, toda essa exposicéo de
dados pessoais acaba acontecendo em qualquer lugar, a medida em que as criangas
e os adolescentes tém uma forte tendéncia a se conectarem a rede mundial de
computadores, através de seus celulares e em quaisquer lugares que frequentam,
dentre eles, as escolas.

Neste sentido, o dever tanto da familia como dos responsaveis legais € de
grande importancia no sentido da prevencao de riscos e danos advindos do acesso a
internet. De forma que, o relacionamento em familia com as criangas e adolescentes
deve ser estabelecido por meio de didlogos abertos, transparentes existindo sempre
um respeito mutuo, fazendo com que as criancas e adolescentes tenham confianca
em falar sobre seu dia a dia, como estao se sentindo, o que fazem em sua rotina e do
gue estdo precisando, para que, desse modo, ao se dar um acontecimento
inapropriado ou suspeito sendo possivel 0 menor relatar ao seus responsaveis tendo
a confianca que serd protegido, tratado com afeto e orientado da melhor maneira
(Ribeiro, 2019).

Entende-se com isso a relevancia do papel da familia e da escola no sentido
de dificultar que as criancas e adolescentes acabem sendo vitimas do crime de
estupro virtual. Devendo eles serem esclarecidos sobre os riscos da internet,
ensinando da importancia e de como proteger suas informacdes e dados pessoais.
Orientados ainda a identificar e evitar contatos inadequados, denunciando qualquer
situacdo que entendam suspeita. Visto que, a educagdo em torno do uso seguro e
responsavel das redes sociais e de computadores € uma importante ferramenta de
protecdo e prevencdo no combate aos crimes cibernéticos.

Ao ser lavada em conta que a internet € um instrumento global, evidencia-se a
importancia essencial da cooperacéo internacional no sentido de tracar uma linha de
combate ao crime de estupro virtual. Esse alinhamento deve se dar através do
compartilhamento de informagdes, a harmonia entre as leis em torno dos
procedimentos investigatérios. Neste sentido, com o trabalho em conjunto entre as

forcas de seguranca publica de muitos paises. Através disto, as Convencoes e
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Tratados Internacionais dao sua contribuicdo para que seja criada uma estrutura
comum voltadas a prevencéo e combate a esses crimes.

Nessa linha, importante citar a Convencédo de Budapeste, promulgada pelo
Brasil, através do Decreto n°® 11.491, de 12 de abril de 2023. A referida Convencéao
traz em seu artigo 35 uma busca por cooperacdo conjunta envolvendo as partes

signatarias, ao determinar que:

1. Cada Parte indicara um 6rgéo de contato disponivel 24 horas por
dia, 7 dias por semana, de modo a assegurar a assisténcia imediata
para investigagbes ou procedimentos relacionados a crimes de
computador e de dados, ou para a obtencao de provas eletrénicas de
uma infracdo penal. Tal assisténcia incluird a facilitacdo, ou, se
permitido pelas leis e costumes juridicos locais, a adogéo direta das
seguintes medidas:

a. o fornecimento de suporte técnico;

b. a conservacédo de dados de acordo com os artigos 29 e 30;

c. a coleta de provas, o fornecimento de informacéo juridica e a
localizagéo de suspeitos.

2.a. O 6rgao de contato da Parte deve ser capaz de se comunicar com
0 6rgao de contato de outra Parte de forma rapida.

b. Se o0 6rgdo de contato indicado por uma Parte ndo integrar a
autoridade ou autoridades dessa mesma Parte, responsaveis pela
assisténcia mutua internacional ou por extradi¢cdo, o 6rgéo de contato
deve ser capaz de se coordenar com tal autoridade ou autoridades de
forma breve.

3. Cada Parte assegurara que pessoal treinado e bem equipado estara
a postos, de modo a facilitar a operacao do sistema (Brasil, 2023).

Dentro desta realidade, e considerando a necessidade de assegurar os direitos
fundamentais, a Convencdo de Budapeste visa um alinhamento padrdo em um
contexto universal em torno das garantias no combate aos crimes cibernéticos, ao ser
feita uma grande tipificacdo de condutas criminosas e alertar-se para a colaboragéo
entre Estados como instrumento de preservacdo de provas. Contudo, esse
alinhamento assistencial entre Estados, através de seus érgaos e autoridades, nao
tem discussao aparente na grande parte dos projetos de leis do Brasil que dizem
respeito a teméatica dos cibercrimes (Barreto; Kufa; Silva, 2021).

Frisando-se que, a Convencdo de Budapeste atinge somente condutas
caracterizadas pelo dolo, em razdo de ndo ser aceitavel que usuarios leigos fossem
descritos como autores de delitos, na medida em que reencaminham, de modo

displicente, um e-mail que contenha algum virus. De maneira que, nas consideracdes
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de Barreto, Kufa e Silva (2021), ndo é possivel que seja cometido o equivoco em vias
de tipificacdo como um cibercrime condutas culposas.

E importante em funcéo disto mencionar o Marco Civil da Internet, Lei n°
12.965/2014, o qual visa trata da construcdo dos direitos civis na internet ao definir
principios, garantias, direitos e deveres em torno do uso da internet no Pais (Brasil,
2014). O mencionado diploma normativo, apresenta como uma de suas funcdes
primordiais criar uma seguranca juridica, ao dispor de uma base legal, no propésito
gue o poder judiciario consiga ter um norte em suas decisfes ao se deparar com
guestdes que digam respeito a internet e a tecnologia da informacéao. Entretanto, em
meio a sua Secéo lll, que cuida da responsabilidade civil do provedor de conexao a
internet, em decorréncia dos prejuizos ocasionados, de material produzido por
terceiros, que apenas se dara, como trata o caput do artigo 19, “apds ordem judicial
especifica, ndo tomar as providéncias para, no ambito e nos limites técnicos do seu
servico e dentro do prazo assinalado, tornar indisponivel o contetido apontado como
infringente, ressalvadas as disposi¢des legais em contrario” (Brasil, 2014).

Ainda, o provedor de distribuicdo de internet, que colocam em aberto contetdos
gerados por terceiros, podera sofrer responsabilizacdo de modo subsidiario, como dita

o artigo 21 do Marco Civil da Internet, nestes termos:

Art. 21. O provedor de aplicagcbes de internet que disponibilize
contetdo gerado  por terceiros sera responsabilizado
subsidiariamente pela violacdo da intimidade decorrente da
divulgacdo, sem autorizacdo de seus participantes, de imagens, de
videos ou de outros materiais contendo cenas de nudez ou de atos
sexuais de carater privado quando, ap6s o recebimento de notificacédo
pelo participante ou seu representante legal, deixar de promover, de
forma diligente, no a&mbito e nos limites técnicos do seu servico, a
indisponibilizacdo desse conteudo.

Paragrafo Unico. A notificacdo prevista no caput devera conter, sob
pena de nulidade, elementos que permitam a identificacao especifica
do material apontado como violador da intimidade do participante e a
verificacdo da legitimidade para apresentacdo do pedido (Brasil,
2014).

Nota-se ainda que o Marco Civil da Internet sofreu alteracao pela Lei Geral de
Protecéo de Dados Pessoais (LGPD), Lei n® 13.709/2018, que, conforme Brasileiro e
Holanda (2019), imp6s ao Estado a protecdo de dados como um dever. Dessa forma,

a LGPD pretende dispor de uma maior seguranca juridica ao resguardar os dados
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pessoais, definindo como toda informagéo pertencente a pessoa natural que consiga
identificd-la. Observe-se, também, que o artigo 14 da LGPD alude que os tratamentos
referentes a dados pessoais de criancas e adolescentes precisardo sempre ser
conduzidos visando em seu melhor interesse, conforme os termos do referido artigo,
assim como das legislagdes pertinentes (Brasil, 2018).

Também ao se tratar de dados pessoais dos menores de doze anos, a LGPD
define, no pardgrafo primeiro do artigo 14, que apenas poderdo se dar com o
“consentimento especifico e em destaque dado por pelo menos um dos pais ou pelo
responsavel legal” (Brasil, 2018). Ponto que, segundo Borelli (2020), levantou uma
discussdo doutrinaria em face da validade do consentimento ocasionados pelos
adolescentes impuberes, ou seja, 0s entre doze anos completos e dezesseis anos,
visto que, de acordo com o Caodigo Civil de 2002, séo absolutamente incapazes para
exercicio pessoal dos atos da vida civil.

A critica trazida por Brasileiro e Holanda (2019) ultrapassa, visto que, nao
caberia aos pais ou responsaveis ocupar a funcdo de operadores dos dados das
criancas, muito menos o Estado poderia ter regulado a LGPD de maneira a possibilitar
o fornecimento de dados pessoais destes sujeitos. Reforcam, ainda, que, em verdade,
o Estado, por meio do Ministério Publico, tem a funcéo de fiscalizar e coibir que sejam
fornecidos dados pessoais de criangas, incorrendo em violar a protecao integral, ao
infringir o direito de personalidade relacionado a privacidade de imagem e dados das
criancas e adolescentes impuberes.

De um modo geral, evidencia-se que as plataformas digitais precisam adotar
medidas de prevencdo, como: a aplicacdo de algoritmos que automaticamente
consigam detectar conteudos ilegais, fazer uma verificacdo mais precisa da idade dos
usuarios, facilitar a disponibilizacdo e promocdo de mecanismos de denuncia ao
serem detectados comportamentos abusivos ou suspeitos, criar e colocar em préatica
estratégias de seguranca on-line em suas interfaces através deum trabalho em
conjunto com as autoridades nas investigacdes de delitos.

Também, é necessario a realizacdo de campanhas de sensibilizacdo e
conscientizagdo a sociedade frente a seu papel essencial no combate ao estupro
virtual, ainda mais, através da dendncia de comportamentos suspeitos ou abusivos
em meio as redes sociais. No geral, as plataformas digitais trazem mecanismos para

gue seja feita a denuncia de conteudos e comportamentos inadequados, 0s quais ao
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se entender preciso deve ser acionado. Além da importancia de conscientiza-los no
gue diz respeito a gravidade desses crimes, da mesma forma que os danos causados
as vitimas, como ainda das caracteristicas dos delitos, para que dessa forma o maior
namero de pessoas tenha condi¢cdes de reconhecer situacdes envolvendo abuso,
buscado as medidas necessarias (Ribeiro, 2019).

Nas consideracdes de Barreto, Kufa e Silva (2021), talvez a maior dificuldade
com que se deparam as autoridades no combate aos crimes cibernéticos advém da
prépria natureza do meio em que se da parte ou todos os atos executérios, ou seja, a
internet. Sendo evidente, para eles, que a solugdo alcancada através do aparato
policial e judicial, diante do poder delitivo das novas tecnologias, esta aquém do
mMinimo necessario para que se possa realizar a repressao apropriada.

O de técnicas obsoletas, o despreparo investigativo, a dificuldade para rastrear
e chegar até o cibercriminoso oportuniza que, em regra, sejam investigados apenas
0S criminosos da rua, os que habitam o mundo fisico, ficando os do mundo virtual, ou
seja, aqueles que cometem os cibercrimes em uma segunda linha de investigacao,
pior, talvez nem cheguem a ser investigado (Barreto; Kufa; Silva, 2021).

Diante do que se tracou, surge a compreensao em torno da necessidade de
constante capacitacao dos agentes investigativos. Entretanto, segundo Barreto, Kufa
e Silva (2021), a capacitacdo requer investimentos altos em cursos, além da
necessidade do afastamento do servidor publico de sua fungéo para participar desses
cursos, que pode ser de meses, estando o Estado ainda no risco de que 0s seus
melhores peritos e investigadores optem por deixar o servico publico em
consequéncia de ofertas mais atrativas por parte da iniciativa privada. Além da
capacitagdo técnica, os autores reforcam também a importancia de que sejam criados
laboratorios e uma infraestrutura tecnoldgica que possibilite a analise correta e precisa
das evidéncias assim como das provas, sendo disponibilizadas ainda condi¢gbes de
identificar e localizar suspeitos que, dentro do mundo virtual, independentemente de
estes se encontrarem na mesma cidade ou em um outro continente, estando
camuflados atras de barreiras eletronicas.

Nesse interim, nota-se que, na pratica, muitas agdes conseguem reforcar o
combate ao cibercrime, dentre os quais, o delito de estupro virtual. Sob a 6tica legal,

deve haver um aprimoramento da legislacdo, objetivando melhorar a eficacia na
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aplicacdo das leis e consequentemente reduzir, a impresséao de impunidade induzida
pelo anonimato.

No que corresponde violagao da dignidade sexual de criancas e adolescentes,
ressalta-se a responsabilidade civil tratada no art. 927 do Cddigo Civil de 2002, que
imp&e ao causador de dano a outrem, por ato ilicito, como alude os artigos 186 e 187,
a reparacéo (Brasil, 2002).

Art. 186. Aguele que, por agdo ou omissdo voluntaria, negligéncia ou
imprudéncia, violar direito e causar dano a outrem, ainda que
exclusivamente moral, comete ato ilicito.

Art. 187. Também comete ato ilicito o titular de um direito que, ao
exercé-lo, excede manifestamente os limites impostos pelo seu fim
econdmico ou social, pela boa-fé ou pelos bons costumes (Brasil,
2002).

O Estatuto da Crianca e Adolescente (ECA) tipifica ainda as seguintes condutas
através do seu artigo 240 ao art. 241-D: o crime de producdo, de venda, de divulgacéao,
de aquisicéo, posse ou armazenamento, de simulagdo, montagem ou modificacéo de
gualquer forma de representacao visual, de pornografia infantil, bem como o crime de
aliciamento de crianca. Ressalta-se que o referido diploma, em seu art. 241-E, afirma
gue para os efeitos dos crimes previstos nele, a expressao cena de sexo explicito ou
pornografica abrange “qualquer situacdo que envolva crianga ou adolescente em
atividades sexuais explicitas, reais ou simuladas, ou exibicdo dos 6rgaos genitais de
uma crianca ou adolescente para fins primordialmente sexuais” (Brasil, 1990).

Dentro desta discussédo, se torna fundamental destacar o Projeto de Lei n°®
3.628/2020, de autoria do deputado Lucas Redecker (PSDB/RS), que tem a pretenséo
aumentar as penas aos envolvidos no crime de estupro de vulneravel, artigo 217-A do
Caddigo Penal, estendendo a pena minima, que tem sua previsdo no caput do referido
artigo, de oito para doze anos e a maxima indo de quinze para vinte anos. Outrossim,
a PL almeja tipificar a conduta de estupro virtual de vulneravel, de modo a trazer para
0 Cddigo Penal a conduta que tem sua previsdo no artigo 241-D, paragrafo unico,
inciso Il, do ECA, estendendo desse modo a protecdo de doze anos incompletos aos
menores de catorze anos, como prevé a atual redacdo no delito de estupro de
vulneravel (Brasil, 2020). Assim, almejando conferir a seguinte redacdo ao novo tipo

penal:
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Art. 217-B. Assediar, instigar ou constranger, por qualquer meio de
comunicacdo, menor de 14 (catorze) anos a se exibir de forma
pornogréfica ou sexualmente explicita:

Pena — reclusao, de 4 (quatro) a 12 (doze) anos.

Paragrafo Unico. Incorre na mesma pena quem pratica as acdes
descritas no caput com alguém que, por enfermidade ou deficiéncia
mental, ndo tem o necessario discernimento para a pratica do ato
(Brasil, 2020).

Diante disso, e sendo levada em conta a resisténcia demonstrada por parte dos
operadores do direito, que argumentam principalmente no que tange a afronta ao
principio da legalidade e da taxatividade, o novo tipo penal permitiria uma maior
seguranca juridica, sendo pacificada a questdo. Ademais, naquilo que se volta a
divergéncia correspondente a violacdo do principio da proporcionalidade ao ser
aplicada a mesma pena para um estupro real e um virtual, seria a solucéo a aplicacédo
de uma pena menor para 0 novo tipo.

Observa-se, que o deputado Lucas Redecker, justificando o Projeto de Lei n.
3.628/2020, destaca que a escolha de uma pena menor que a definida para o crime
de estupro de vulneravel, visto que, mesmo sendo 0 estupro virtual uma conduta
grave, é crivel que o estupro real, no qual se da o contato fisico entre vitima e
violentador, trate-se de mais gravoso, ao passo que, aplicar a mesma pena a ambas
as condutas seria uma violacdo ao principio da proporcionalidade. Frente a isso, 0
Deputado reforca que, contudo, a pena prevista, na atualidade, no artigo 241-D,
paragrafo Unico, inciso I, do ECA, que tem uma variavel de um a trés anos de
reclusdo, se mostra efetivamente insuficiente, motivo pelo qual a tipificacdo sugerida
faria um acréscimo a pena para quatro a doze anos de recluséo (Brasil, 2020).

Assim, fica compreendido que a prevencdo do crime de estupro virtual de
vulneravel para ter efetividade deve se dar em diversas frentes: na educagdo de
criancas e adolescentes em relacdo aos perigos escondidos na internet e por seus
meios de prevencdo, através do monitoramento e supervisdo corretos por parte dos
responsaveis, em campanhas de sensibilizacdo a sociedade no sentido de serem
feitas dendncias ao serem identificados comportamentos suspeitos, na
implementacdo de medidas de seguranca aplicadas através das plataformas digitais
e também na eficacia do sistema jurisdicional em punir os agressores.

Nessa linha de ideias, atesta-se que a responsabilidade é compartilhada, com

o Estado atuando na elaboracao de legislacfes e politicas publicas voltadas ao tema,
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e principalmente na investigagao e na punigéo dos crimes, no papel da sociedade em
fazer as denuncias e se sensibilizando no papel de acolhimento da vitima, enquanto
a familia e escolas desempenham a funcéo de orientadores naquilo que alude aos
riscos e os tipos de condutas que ndo devem ser aceitas, no sentido de proteger as

criancas e adolescentes.
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5 CONSIDERACOES FINAIS

Diante dos acelerados avancos tecnoldgicos, acabam surgindo novos meios de
interacdo social, que acabam facilitando o contato com pessoas das mais variadas
partes do mundo, do mesmo modo que a disseminacéo de informacgdes. O que deixa
evidente, que o uso da internet passa a fazer parte do cotidiano da maioria dos
individuos, os quais passam a deixar cada vez mais informacfes pessoais expostas
na internet, isso se devendo a uma falsa sensagédo de seguranca em virtude de
fazerem uso da web no conforto de suas casas ou em outros ambientes que
frequentam com constancia.

Entretanto, ao passo que essa popularidade das redes sociais apresenta um
crescimento, nasce junto novas preocupagbes em torno da disseminagcdo de
informacdes falsas ou distorcidas, além de dados veridicos que acabam sendo
expostos, os quais deveriam ser resguardados. Dessa maneira, frente a
vulnerabilidade dos usuarios da rede mundial de computadores, tem havido aumento
do numero de crimes cibernéticos que atingem os bens juridicos das mais variadas
naturezas. Dentre 0s quais se destacam os crimes que afetam a dignidade sexual das
vitimas, como o estupro virtual, gue mesmo diante das divergéncias em meio aos
operadores do direito, vem sofrendo tipificacdo nos tipos penais de estupro e estupro
de vulneravel, respectivamente nos artigos 213 e 217-A, do Cddigo Penal.

Dessa maneira, é necessério reforcar os aspectos tratados no curso desta
monografia, quais sejam: a discussdo em torno da legislacdo vigente no que alude a
protecdo das vitimas de estupro virtual, sendo levados em conta os dispositivos legais
aplicaveis; a descricdo dos desafios mais relevantes enfrentados pelos 6rgaos de
aplicacdo da lei ao se depararem com casos de estupro virtual de vulneraveis; e a
sugestdo de acOes capazes reforcar a prevencdo e o combate deste delito. Estas
analises podem auxiliar na prevencdo e o combate aos casos de crimes de estupro
virtual praticados contra criancas e adolescentes, do mesmo modo que assegurar uma
maior protecdo virtual aos usuarios da internet.

Em meio a toda esta discussao com base no artigo 217-A do Cddigo Penal,
considera-se estupro de vulnerdvel, o ato de praticar conjuncdo carnal ou ato

libidinoso diverso com menor de catorze anos, ainda que haja um eventual
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consentimento da vitima, sendo considerada sua incapacidade de manifestar um
consentimento valido, visto existir uma presuncdo absoluta acerca de sua
vulnerabilidade. Também, conforme os artigos 3° e 4° do Cddigo Civil de 2002, os
menores de dezesseis anos sao considerados absolutamente incapazes, enquanto
aqueles que possuem entre dezesseis e dezoito anos sao tratados legalmente como
relativamente incapazes, isso dependendo de seus atos ou do modo de exercé-los.
Entretanto, esses adolescentes que possuem idade entre catorze e dezoito anos, via
regra, ndo sao vitimas do tipo penal 217-A do Codigo Penal, nem séo detentores de
uma presunc¢ao absoluta de incapacidade no sentido de externar um consentimento
em torno de atos sexuais. De tal modo que, somente, poderéo ser vitimas do artigo
217-A do CP, ao se constatar enfermidade ou deficiéncia mental, ndo possuirem o
necessario discernimento para a pratica do ato, ou mesmo por qualquer outra razéo,
nao conseguirem oferecer resisténcia.

O Cadigo Penal, em suas determinacdes, traz san¢fes direcionadas a crimes
gue afetam de modo direto a dignidade sexual da vitima, sendo um deles o estupro
virtual de vulneravel, tipificado no artigo 217-A, com previsdo de pena de reclusédo de
oito a quinze anos. E mesmo havendo um dissenso em meio aos operadores do direito
no que diz respeito a possibilidade de o crime de estupro ser consumado mesmo nao
existindo nenhum contato fisico entre vitima e acusado, os Tribunais pelo Brasil tem
compreendido que o contato fisico ndo se estabelece como um requisito fundamental
para a configuracdo do tipo penal estupro. Dessa maneira, a expressao estupro virtual
pode ser utilizada para descrever o crime de estupro que faz uso do espacgo virtual
para sua execucao. Ademais, destaca-se que o termo estupro virtual ndo esta descrito
nas jurisprudéncias, sendo utilizada a expressédo contato libidinoso virtual e
contemplacao lasciva por meio virtual.

No gue corresponde aos objetivos buscados na pesquisa, € possivel considerar
gue o crime de estupro virtual no Brasil, praticado contra crianca e adolescentes é
algo efetivamente notoério e que precisa ser combatido. Assim considerando que a
legislacdo em vigor, naquilo que se volta a combater este tipo de crime, ainda precisa
ir mais a fundo no sentido de desenvolver melhores instrumentos investigativos,
capazes de suprimir estas praticas com maior veeméncia, ficando, desse modo, em
suspenso a falta de medidas de maior eficacia diante da falta de resultados mais

satisfatérios para a sociedade.
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Neste sentido, fica claro o dever do Estado, da familia e da sociedade no
sentido de protecéo integral de criancas e adolescentes, de acordo com o que dispde
a Convencao sobre os Direitos da Crianca, a Constituicdo da Republica Federativa do
Brasil de 1988 e o Estatuto da Crianca e do Adolescente. De tal forma, sob o viés do
principio da protecao integral, levando-se em conta o crescente uso das tecnologias
digitais entre criancas e adolescentes e por consequéncia a vulnerabilidade desse
grupo demografico, em meio a realidade juridica brasileira, as a¢fes de prevencao,
deteccdo e punicdo em torno do crime de estupro virtual contra criancas e
adolescentes podem ser implementadas principalmente, por meio da educacao destes
no que diz respeito aos riscos inerentes a conectividade virtual.

Ou seja, 0 que se conclui é a necessidade da criacdo de programas de protecao
com acdes mais incisivas e capazes de detectar com maior facilidade as praticas de
estupro virtual, da mesma forma que um maior esclarecimento a pais e responsaveis
no sentido de capacidade de identificar mudancas de comportamentos, e acdes que

nao sejam parte da rotina dessas criangas.
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