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DETALHAMENTO DA LE,GISLACAO SOBRE
DADOS PESSOAIS NA AREA DA SAUDE

Sob o ponto de vista da protecdo de dados pessoais, é importante para
0 sucesso na prestacdo de servicos de salde entender de que forma a
legislagdo regula tal tema. Afinal, a drea da saude talvez seja uma das
que mais intensamente se vale de dados pessoais.

Os tipos de dados pessoais utilizados nesse contexto sdao dos mais
delicados, conceituados como sensiveis, por se tratarem de
informagdes que podem revelar tragos tdo intimos que devem ser do
conhecimento apenas do individuo e com quem ele decide
compartilhar. Dados de saude podem, até mesmo, a depender do
cenario, sujeitar o individuo a praticas discriminatérias severas, como
ter uma oportunidade preterida devido a alguma condicdo ou
enfermidade que ndo necessariamente ird impactar nas atividades do
individuo.

Portanto, o seu uso adequado deve ser incentivado e regulado, por
meio de leis e normas aplicaveis. Nesse sentido, embora o Brasil ainda
nao tenha uma lei geral para a protecao dos dados pessoais, o setor da
saude ja conta com algumas regulamentagdes pertinentes ao tema.

Codigo de Defesa do Consumidor (Lei 8.078/90):

E aplicAvel a partir da constatacdo de que existe uma relacdo de
consumo entre pacientes e prestadores de servigos de salde. Um
primeiro ponto a ser atendido é o acesso, pelo consumidor, as
informagdes existentes em cadastros, fichas, registros, bem como a
dados pessoais e de consumo arquivados sobre ele e sobre as suas
respectivas fontes. Um segundo ponto é o direito a correcdo dos dados
inexatos constantes de bases de dados.

Tanto o primeiro quanto o segundo ponto, quando ndo cumpridos,
podem levar a pena detencao e multa.
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Marco Civil da Internet ("MCI” - Lei 12.965/2014)

Estabeleceu direitos, limites e obrigagdes de usudrios e servicos de
Internet, inclusive plataformas e aplicativos de salde. A lei trata
especificamente de questdes ligadas ao uso de dados pessoais, tais
como a necessidade de consentimento prévio, livre, especifico e
informado dos usuarios, porventura pacientes.

A guarda de dados deve atender, de forma geral, a preservacgdo da
intimidade, da vida privada, da honra e da imagem das partes direta
ou indiretamente envolvidas.

O MCI veda a transferéncia desses dados a terceiros, bem como
restringe o uso dos dados as finalidades para que foram coletados,
bem como permite a exclusao dos dados uma vez terminada a relagao
entre as partes ou quando atingida a finalidade que ensejou a sua
coleta.

Decreto 8.771/16

Regulamentou aspectos do MCI, inclusive sobre o uso de dados
pessoais. Estabeleceu, por exemplo, a obrigacdo de se coletar dados
somente para uma finalidade determinada, apenas na quantidade e
nos tipos necessarios para atingir esse propésito, devendo estes serem
cancelados ao atingir a finalidade, caso nao haja outra base legal para
manté-las.

Dentre outros pontos, traz definicdo do que se enquadra como dado
pessoal e como tratamento de dados pessoais, elementos essenciais
para evitar ambiguidades.

Define também elementos de seguranca a serem necessariamente
atendidos quando da guarda, armazenamento e tratamento de dados
pessoais. Dentre os elementos, destaca-se o controle do acesso aos
dados pessoais, inclusive com uso de mecanismos de autenticacao,
para confirmacdao da identidade de acesso aos dados, criacao de
inventario com histérico de acessos, bem como o uso de medidas
protetivas para garantir a inviolabilidade dos dados, como encriptacao.
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Lei n°© 13.021/2014

Essa lei trata do exercicio e fiscalizagdo das atividades farmacéuticas e
do preenchimento de fichas farmacoterapéuticas com dados pessoais
normais, que podem ser considerados dados consumeristas, e dados
pessoais sensiveis, como o0s que revelam alguma caracteristica
fisiologica de pacientes.

Portaria n® 5/2002 da SDE/MJ

A Portaria interpretou como abusivas clausulas em contratos de
consumo que autorizam o envio de dados pessoais sem o
consentimento prévio dos consumidores.

Inclusive, determina ndo ser cabivel em contrato de adesdo a
existéncia de cladusula que imponha ao consumidor o 6nus de se
manifestar contra a transferéncia de dados cadastrais. O
consentimento para transferéncia de dados deve ser, assim, requerido
pelo prestador de servicos.

Resolucao CFM N° 1.821/07

Dentre outros pontos, autoriza a digitalizagdo dos prontuarios de
pacientes, dentro de padrbes especificos. Dentre os quesitos, as
informagdes dos prontuarios devem ser reproduzidas na digitalizagdo
por completo, devem ser geridas por sistema de gerenciamento
eletronico de documentos (GED). Esse sistema deve, por sua vez,
apresentar capacidade para armazenamento dos dados bem como
organizacdao necessaria para acesso e padrao de seguranca em “Nivel
de seguranga minimo 2” (NGS2).

Atendidos os requisitos minimos, deixa de ser obrigatdrio o registro em
papel, mas para o que permanecer sem digitalizacdo, é obrigatdria a
guarda por periodo minimo de 20 anos.

Trata-se de medida que trouxe avanco consideravel para permitir
acesso do paciente ao seu histérico médico. Enquanto o acesso a
informagbes em meio fisico ja era garantido antes dessa medida, a
digitalizagdo facilita de forma consideravel do ponto de vista técnico,
por exemplo ao baratear a guarda e a transmissdo das informacodes.
Todavia, essa resolucao nao trata de questdes sobre compartilhamento
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dos dados digitalizados ou uso adequado destes, devendo ser
interpretada em conjunto com as demais normas aqui citadas.

Resolugdao ANVISA da Diretoria Colegiada n° 44/2009

DispOe sobre Boas Praticas Farmacéuticas para prestacdo de servicos
farmacéuticos, inclusive o uso de dados pessoais. Destaca-se que
torna obrigatério assegurar a confidencialidade dos dados, a
privacidade dos usuarios e a garantia de que acessos indevidos ou ndo
autorizados a estes dados sejam evitados. Além disso, os dados dos
usuarios ndo podem ser utilizados para qualquer forma de promocgao,
publicidade, propaganda ou outra forma de inducao de consumo de
medicamentos.

Trata-se de protecdao bastante ampla no que tange dados pessoais em
farmacias e sites de farmacias.

Resolucao Normativa ANS - RN N° 305/2012

Estabeleceu o Padrdao obrigatério para Troca de Informacdes na Saude
Suplementar - Padrdo TISS - dos dados de atencdo a salude dos
beneficidrios de Plano Privado de Assisténcia a Saude.

Trata-se de medida relevante do ponto de vista de seguranca das
informagbes trocadas entre prestadores de servicos em salde,
operadoras de planos de saude, contratantes e beneficiarios.

Inclui, de forma explicita, protecao do direito individual ao sigilo, a
privacidade e a confidencialidade dos dados de atencdo a saude.

O que esperar?

Conforme alardeado em noticias sobre o tema e na nossa publicacao
de estreia no Portal Saude Business, um dos problemas do setor da
salide hoje em dia é auséncia de controle e conhecimento efetivo do
paciente em relacdo a sua propria salde e o uso de dados sobre esta.
Se a legislagdo vigente no Brasil ja busca, de certa forma, assegurar
que o acesso do paciente a essas informacdes seja facilitado, muitas
vezes a oferta de servicos na area da salde ainda ndo cumpre as
expectativas dos pacientes nesse sentido.
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Pode-se exemplificar o ponto ndo sé pela auséncia de acesso a
informagdes de prontuario médico, mas também a extensdo da coleta
e uso de dados em estabelecimentos farmacéuticos.

N3o obstante essa miriade de leis e normais setoriais que direta ou
indiretamente tratam da protecdo de dados pessoais, hoje se discute
no congresso nacional um projeto de lei geral para a protecao dos
dados pessoais de forma ampla no Brasil. Este projeto, assim como
outras regulamentagdes internacionais consideram dados pessoais de
salide como sensiveis, pois 0 seu uso e tratamento indevido podem vir
a causar danos severos aos seus titulares, até mesmo ensejar praticas
discriminatorias.

A legislacdo proposta ird cobrir lacunas na protecdo de dados pessoais
na area da saude. A determinacdo sistematica de direitos, com
protecdo adicional a dados sensiveis, torna menos ambiguo o conjunto
de direitos e obrigagdes associados a guarda e tratamento de dados
pessoais.

Espera-se, assim, maior objetividade em etapas cruciais da coleta ao
uso dos dados: consentimento explicito e informado, acesso as
informacgdes, restricdo ao propdsito da coleta, limitagdo de acesso,
correcao dos dados, notificacao de eventuais violagdes, sancdes claras,
prevencao de danos, etc.

Trata-se de mudanca que, se efetivada, afetara a area da saude de
forma significativa, mesmo considerando a existéncia de regulacdo
especifica ja bastante restritiva e protetiva de dados pessoais.

Deve-se, por fim, destacar que a mudanga pode, por um lado, trazer
obrigacdes adicionais, mas por outro, trazer maior seguranca juridica e
clareza, permitindo eventual avanco, inclusive, no uso de dados
pessoais para a melhoria da qualidade de servigcos, para pesquisa e
para outros ganhos de padronizacdo e escala. A auséncia de duvidas,
por si sO, pode trazer reducdo de custos e aumentar
consideravelmente a efetividade dos servicos de saude.
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